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Lyhenteet

CBRN kemiallisten (C), biologisten (B), radiologisten (R) ja ydinuhkien (N)
hallinnan kokonaisuudesta kaytettava lyhenne

ERICA hatakeskustietojarjestelma

IATA Intfernational Air Transport Association, Kansainvélinen

ilmakuljetusliitto; lentoyhtididen etu- ja yhteistydjarjestd

IMO International Maritime Organization, Kansainvdlinen
merenkulkujérjestd

KATAKRI Kansallinen turvallisuusauditoinnin kriteeristo
KEJO Viranomaisten kenttdjohtamisjarjestelma
KRIVAT Suomen Erillisverkkojen yllapitdma kriittisten valvomoiden

yhteistyd- ja tilannekuvaportaali

TUVE Julkisen hallinnon turvallisuusverkkotoiminta

UAV Unmanned Aerial Vehicle; miehittdmatdn ilma-alus, drooni
UPS Uninterruptible Power Supply; keskeytymatédn virransyottd
VIRVE Valtakunnallinen viranomaisradioverkko

AN Vaestdnsuojelu



JOHDANTO

Sosiaali- ja terveydenhuollon toimiala on tidrked osa suomalaisen yhteiskunnan
kokonaisturvallisuuden rakennetta. Toimialan tuottamat palvelut ovat yhteiskun-
nan elintirkeita toimintoja, ja niilld osaltaan varmistetaan yhteiskunnan kriisin-
sietokyky4 niin normaalioloissa kuin normaaliolojen vakavissa hiirictilanteissa.
Poikkeusoloissa toimialan erdiden palveluiden merkitys kasvaa edelleen, ja koko
palvelujarjestelmad muokataan vastaamaan poikkeusolojen asettamia vaatimuk-
sia. Toimialalla on poikkeusoloissa tarkea tehtdva tukea myos aseellisen maan-
puolustuksen toteuttamista. Kokonaisturvallisuuden ja yhteiskunnan resilienssin
nakokulmat ovat tarkeitd myos Suomen liityttya Pohjois-Atlantin puolustusliittoon
Natoon, jonka perussopimuksen 3. artiklan mukaan jasenmaiden tulee kehittaa
omaa kriisinsietokyky&dan ja kykyaian puolustautua aseellista hyokkaysta vastaan.

Suuri osa sosiaali- ja terveydenhuollon palveluista tuotetaan erilaisissa kiin-
teistokokonaisuuksissa, joten kiinteistdjen rakenteelliset, tekniset ja toiminnalliset
toimintaedellytykset ovat olennaisia tekijoitd koko organisaation toiminnan jatku-
vuuden hallinnassa ja niin ollen myds tarkeéd osa varautumisen kokonaisuutta.

Tassi julkaisussa esitetddn nakokulmia ja periaatteita, jotka on syyté ottaa
huomioon uutta hoitolaitoskiinteist6d suunniteltaessa tai olemassa olevaa hoitolai-
tosta peruskorjattaessa. Nakokulmana on varautuminen normaaliolojen vakaviin
hairiétilanteisiin ja valmiuslaissa maariteltyihin poikkeusoloihin seki se, miten
hoitolaitoksen rakentamisessa voidaan rakenteellisilla, teknisilla ja toiminnallisilla
ratkaisuilla tukea mahdollisimman h&iri6ttoméan toiminnan jatkumista. Julkai-
sussa nostetaan esiin myos eriitd suuriin rakennushankkeisiin liittyvii hallin-
nollisia toimenpiteiti, joilla voidaan varmistaa rakennushankkeen alkuperaisten
turvallisuuteen ja hdirionsietokykyyn liittyvien tavoitteiden toteutumista ja tieto-
turvan sailymista.

Varautuminen ja resilienssin — kyvyn pysya toimintakykyisena vaikeissa muu-
tostilanteissa ja toipua niistd — vahvistaminen on lahes poikkeuksetta edullisem-
paa, kun nakokohdat otetaan huomioon jo rakennuksen suunnitteluvaiheessa. Val-
miuksien rakentaminen mychemmin jo olemassa oleviin rakennuksiin ja rakentei-
siin, tulee kalliiksi. Varautumisen ja resilienssin tulee sosiaali- ja terveydenhuollon
laitoksissa olla rakennuksessa sisddnrakennettuina ominaisuuksina security and
resilience by design -periaatteen mukaisesti.

Tama julkaisu on yhteenveto suunnittelua tukevista nikokohdista seka raken-
nushankkeista saaduista kokemuksista. Julkaisussa nakokulmia esitelldzn yleisella
tasolla, mutta niiden tarkentaminen vaatii kyseisen alan asiantuntijatukea. Peruspe-
riaatteiden noudattamisessa tulee hankekohtaisesti ottaa huomioon toiminta, riskit
ja rakentamista ohjaava lainsdadant6 sekd muu organisaatiokohtainen ohjeistus.

Julkaisussa esiin nostetut nakokulmat eivit edusta HUS-yhtyman virallista suun-
nittelulinjaa. Jarjestelmékohtaiset tekniset ja toiminnalliset yksityiskohdat maaritel-
ladn aina jarjestelmien ja hankkeiden suunnittelu- ja toteutusvaiheissa. Esimerkiksi
HUS-yhtymalla on omien kiinteist6jensa osalta kattava ohjeistus turvateknisten jar-
jestelmien jarjestelmékohtaisista toimintaperiaatteista ja vaatimusmaarittelyista.



Liitteessi 1 olevan tyokalun avulla organisaatio voi arvioida oman kiinteistonsa
ja toimintojensa hiiriosietoisuuden tasoa. Liitteeseen 2 on koottu keskeisimpia
varautumista ohjaavia lakeja seki erdita muita keskeisid toimialan varautumista ja
jatkuvuudenhallintaa ohjaavia asiakirjoja. Niiden tarkoituksena on tukea organi-
saatiossa ja kiinteistoissa tehtavaa varautumisty6ta ja kiinteistokohtaisen hairion-
sietokyvyn arviointia.

Julkaisun tarkoitus, kohderyhmat ja maaritelmat

Julkaisun tarkoitus

Taman julkaisun tarkoituksena on nostaa esiin kiinteistosuunnitteluun liittyvia
niakokulmia, joita on suositeltavaa kisitelld jo rakennushankkeen ensivaiheessa tai
laajan peruskorjauksen suunnitteluvaiheessa. Vaikka julkaisu on laadittu paasaan-
toisesti sairaalakiinteistGjen rakennushankkeissa saatujen kokemusten perusteella
ja sairaaloiden nakokulmasta, voidaan niita tapaus- ja toimintokohtaisesti soveltaa
my0s muissa sosiaali- ja terveydenhuollon rakennus- ja korjaushankkeissa. Ohjeis-
tusta voi kayttdd myos muistilistana, kun arvioidaan sosiaali- ja terveydenhuollon
toimialan laitosten hiirionsietokyvyn ja varautumisen rakenteellista ja teknista
tasoa.

Julkaisun kohderyhmat

Julkaisu on tarkoitettu

* sosiaali- ja terveyenhuollon organisaatioiden vastuuhenkiléille ja
paatoksentekijoille, joiden tehtdvini on varmistaa organisaation riittava
varautuminen normaaliolojen hiiri6tilanteisiin ja poikkeusoloihin

* sosiaali- ja terveydenhuollon laitoskiinteistojen suunnittelusta, rakennutta-
misesta ja yllapidosta vastaaville paatoksentekijoille ja asiantuntijoille

* varautumistyoti sosiaali- ja terveydenhuollon laitoksissa tekeville valmiu-
den ja kiinteistohuollon vastuuhenkiléille

 riskienhallinnan, varautumisen ja valmiuden asiantuntijoille.

Julkaisua kirjoitettaessa lakisditeinen varautumisvelvoite koskee Suomessa paa-
sddntoisesti vain julkisia sosiaali- ja terveydenhuollon toimijoita. Tassa esiteltyja
periaatteita ja toimintamalleja noudattamalla my0s yksityinen sosiaalitoimen tai
terveydenhuollon toimialaan kuuluvien palveluiden tuottaja kykenee lisiaméaan
omien laitostensa toiminnan kriisinsietokykya ja vahvistamaan oman palvelutuo-
tantonsa jatkuvuutta.



Eraita maaritelmia

Turvallisuuskomitean julkaiseman Kokonaisturvallisuuden sanaston (2017) mu-
kaan resilienssin kisitteelld tarkoitetaan kriisinkestavyytta, johon liittyy kiintedsti
toimintojen joustavuus seka palautumiskyky. Sosiaali- ja terveydenhuollon laitos-
kiinteist6jen resilienssi perustuu arkipdivan turvallisuustyohon, joka muodostuu
mm. turvallisuusohjeista, valmius- ja turvallisuussuunnitelmista, koulutuksista,
harjoituksista, kiinteiston turvajirjestelyista seki erilaisista turvateknisista ja
rakenteellisista ratkaisuista. Koska normaaliolojen vakavien hiiri6tilanteiden ja
poikkeusolojen toimintavarmuus rakentuu normaaliolojen ratkaisujen varaan, tas-
sd julkaisussa ei eritella, liittyvatkoé huomiot niin sanottuihin arkipdivan turvalli-
suusratkaisuihin vai onko ne suunnattu normaaliolojen vakavia hiirictilanteita tai
poikkeusoloja varten.

Teemaa kasitellddn julkaisussa resilienssin ndkékulmasta kokonaisuutena,
silld valmiuslain 3 §:n poikkeusoloskenaariot ovat sairaalaorganisaation tai muun
hoitolaitoksen ndkokulmasta vaikutuksiltaan hyvin monialaiset (esim. pandemia
vs. aseellinen hyokkays). Skenaarioihin varautuminen edellytti erilaisia toimin-
tamalleja. Samaan aikaan normaaliolojen vakava hiiri6tilanne, esimerkiksi juo-
maveden laaja saastuminen tai kaukolammon tuotannon katkeaminen talviaikaan,
saattaa sosiaali- ja terveydenhuollon organisaation ndakokulmasta olla vakavuu-
deltaan poikkeusoloihin rinnastettava. Hairiotilanteet eivit noudata normaali- tai
poikkeusolojen kahtiajakoa. Ero normaaliolojen vakavien hiirictilanteiden ja
poikkeusolojen vililla on siis padasiallisesti juridinen ja vaikuttaa viranomaisten
toimivaltakysymyksiin eika niinkadan yksittdisten laitosten toimintakykyyn ja
mahdollisuuksiin.

Poikkeusolojen toimintakyky rakennetaan jo normaalioloissa. Kyse on jatku-
mosta, jossa normaalioloissa tehtavit turvallisuuteen ja kriisinsietokykyyn liitty-
vat ratkaisut toimivat pohjana normaaliolojen vakavien hiiriétilanteiden kriisin-
sietokyvylle ja edelleen poikkeusoloissa toteutettaville erityisratkaisuille.

Tassa kirjoituksessa turvallisuuden kisite kattaa seka tapaturmat ja muut ei-in-
tentionaaliset tapahtumat (safety) etta tarkoituksellisen toiminnan aiheuttamat
riskit ja ei-toivotut tapahtumat (security).

Organisaation resilienssi muodostuu suurelta osin ihmisten henkisistd ominai-
suuksista, ammatillisesta osaamisesta ja toimintakyvysta. Vaikka tdssi julkaisussa
keskitytiaan resilienssin ndkokulmasta kiinteistGjen rakenteellisiin, teknisiin ja toi-
minnallisiin seikkoihin, niin kokonaisresilienssin kannalta keskeisid ovat ihmisen
toimintaan liittyvat human factor -nakokulmat (esimerkiksi henkil6ston valinta-
prosessi, henkil6turvallisuusselvitykset, kouluttaminen, valmiussuunnittelu, oh-
jeistukset, harjoitustoiminta, kriisipaatoksenteko, johtaminen ja tilannekuvapro-
sessi). Inhimilliseen toimintaan liittyviid ndkokulmia sivutaan, mutta julkaisussa
keskitytidan kiinteisto- ja toimitilandkokulmaan.

Tassi julkaisussa laitos-sanaa kiytetddn yleisnimityksena seka terveydenhuol-
lon sairaalakiinteistoista ettd sosiaalitoimen toimialaan kuuluvista laitoksista,
silla vaikka téssi esitetyt asiat kohdistuvat paasdantoisesti terveydenhuollon sai-
raalakiinteist6ihin, ne ovat paasaantoisesti sovellettavissa my0s sosiaalitoimen
laitoksiin.



Alla on méiritelty, mita julkaisussa tarkoitetaan rakennuksella, kiinteist6ll ja
kampuksella. Maarittely on hyodyllistd monimutkaisten kiinteistokokonaisuuksien
suunnittelussa ja hallinnassa. Ymmarrys ndiden termien vilisisti eroista auttaa
organisoimaan ja toteuttamaan tehokkaita suunnittelu-, yllapito- ja kehitysstrate-
gioita, jotka vastaavat koko alueen tarpeita.

* Rakennus viittaa yksittdiseen fyysiseen rakennelmaan, joka voi toimia itse-
naisena yksikkona.

* Kiinteisto kisittad usein yhden tai useamman rakennuksen lisaksi sithen
liittyvat maa-alueet ja mahdolliset muut rakenteet, jotka yhdessa muodosta-
vat toiminnallisen kokonaisuuden.

* Kampus on laajempi alue, jolla sijaitsee useita kiinteist6ja ja joka on suun-
niteltu tukemaan tietyntyyppista toimintaa tai organisaation tarpeita. Kam-
puksella voi olla yhteinen infrastruktuuri ja palvelut, jotka palvelevat alueen

kokonaisuutta.



1 KIINTEISTON SIJAINTI JA ALUE

1.1 Kiinteiston sijainti

Sairaalan tai muun laitoskiinteiston maantieteellinen sijainti vaikuttaa moneen
toiminnan jatkuvuuden ja resilienssin kannalta olennaiseen seikkaan. Kiinteistos-
sd tyoskentelevilld sosiaali- ja terveydenhuollon ammattilaisilla on yleensa varsin
vahan mahdollisuuksia vaikuttaa kiinteiston sijaintiin.

Nykyisessa turvallisuusymparistossimme on tdrkedd tunnistaa sellaisia yhteis-
kunnan toimintoja, joiden ldheisyyteen sairaalakiinteist64 ei ole tarkoituksenmu-
kaista sijoittaa. Tillaisia ovat esimerkiksi voimalaitokset, sotilaskohteet ja muut so-
tilaallisen vaikuttamisen kohteet, joiden ldheinen sijainti voi poikkeusoloissa muo-
dostua riskiksi. On kuitenkin selvaa, ettd ilman niitdkin sairaalat seka muut sosiaa-
li- ja terveydenhuollon laitokset voivat poikkeusoloissa olla vaikutuksen, esimerkik-
si aseellisen hyokkayksen, kohteina. Punainen risti ei suojaa sairaalakiinteistdja.

Hoitolaitoskiinteiston sijaintia arvioitaessa tulee kiinnittda huomiota
ainakin seuraaviin mahdollisiin riskitekijoihin:

 liikennevaylat (junaradat, maaliikenteen valtaviylien solmukohdat)

¢ luonnon aiheuttamat mahdolliset riskialueet (esim. tulva-alueet)

¢ teollisuuslaitokset (esim. kemianteollisuus)

e suurten joukkotapahtumien paikat (esim. urheilustadionit)

e padot

* mahdolliset sotilaallisen vaikuttamisen kohteet (esim. suuret sihkon- ja
lammontuotantolaitokset, varuskunnat, linkkitornit jne.).

Toiminnan jatkuvuutta tulee arvioida suhteessa toimintaympéristoén myo6s nor-
maalioloissa, silld suurin osa normaalioloissa riskejid muodostavista ilmicista on
olemassa myo0s vakavissa hiirittilanteissa ja poikkeusoloissa. Toimintaympéariston
riskit saattavat poikkeusoloissa korostaa ja vahvistaa toisiaan.

1.2 Tukialueet

Laitoksen sijainnista riippumatta on tarkeia, etta sairaalakiinteiston ymparilla

on riittavasti ns. tukitilaa. Kun sairaalakampuksella tai rakennuksen tontilla on
riittdvasti ulkotilaa, alueelle on helpompi tehda liikennejarjestelyja ja esimerkiksi
sijoittaa viliaikaisia rakenteita sairaalan ydintoimintaa tukevalla tavalla. Riittava
ulkotila tuo toimintojen jarjestimiseen joustavuutta, joka luo toiminnallista hairio-
tilanteiden sietokykya.

Tontin ahtaus hankaloittaa pelastusteiden pitimista avoimina seka pelastus-
toiminnan ja mahdollisen evakuoinnin jarjestelyitd. Myos rakennustoiminnan
aikaiset riskit ovat ahtaalla tontilla huomattavasti suuremmat kuin rakennettaessa
viljemmalle alueelle. Se on my6s haaste sairaalan henkil6- ja materiaalilogistiikal-
le (potilasliikenne, henkiloston kulkureitit, jaitekuljetukset, materiaalilogistiikka,
vainajakuljetukset, lddkelogistiikka ja elintarvikekuljetukset) ja voi estida logistisia
virtoja kulkemasta tarkoituksenmukaisella tavalla.



1.3 Kampusnakokulma ja pdivystavien

toimintojen sijoittelu

Suunniteltaessa laajempaa hoitolaitoskokonaisuutta sen toimintoja ja sijoittelua
arvioidaan niin sanotusta kampusnakokulmasta: arvioidaan, siis mitka toi-
minnot tukevat toiminnallisesti toisiaan ja mitki saattavat olla toisilleen jopa
vahingollisia.

Laajasti kdytossa oleva nk. yhden luukun periaate ei aina ole potilaiden ja asi-
akkaiden turvallisuuden kannalta toivottava. Esimerkiksi huumeiden kayttéjien
korvaushoitojen seké lasten ja ikdihmisten palvelujen sijoittaminen siten, etti
palveluiden kayttijat kohtaavat samoilla heikosti valaistuilla uloskaynneilld, ei
ole potilas- ja asiakasturvallisuuden nakokulmasta suotavaa. Psykiatrian pai-
vystystoiminnoille ja riippuvuusyksikéiden korvaushoitopalveluille tulisi jarjes-
tda rakennuksiin omat sisdankaynnit. Epayhtendinen toimintojen suunnittelu
vaikeuttaa myds potilas- ja asiakasryhmien kulunhallintaa kiinteistossé ja koko
kampusalueella.

Kun arvioidaan kiinteiston sijaintia kampuksella, on kiinnitettava erityista
huomiota jarjestelmien tekniseen ja toiminnalliseen yhteensopivuuteen (esim. siah-
kéinen kulunvalvonta, automaattinen paloilmoitinjarjestelma, automaattinen sam-
mutusjirjestelmi, henkil6turvajarjestelma ja kameravalvonta). Erityisen tarkead
se on, jos henkilokunta tyoskentelee useissa rakennuksissa ja liikkuu niita yhdista-
vien maanalaisten tunnelien ja maanpaillisten yhdyskéytavien kautta.

Haiiriétilanteiden hallinnan ndakokulmasta on tarkeaa, ettd kampuksella on yksi
hatdkuulutusjarjestelma tai muu viestijarjestelma, jonka kautta hairiotilanteesta
voidaan viestid koko kampuksen henkilostdlle, asiakkaille ja vierailijoille. Tallaisia
tilanteita voivat olla esimerkiksi juomaveden kayttokielto ja evakuointitarve. Ha-
takuulutusjirjestelman tulee olla liitettyna varavoimajarjestelmiin, jotta se toimii
sihkokatkojenkin aikana. Ilman kuulutusjirjestelmaa tilannejohtaminen ja vies-
tin nopea jakaminen kaikkiin rakennuksiin ja henkilokunnalle on vaikeaa.

Hallinnollisiin organisaatioihin perustuvat halytysratkaisut ovat riskialttiita,
silld vakava kiinteist6tekninen hiiriétilanne koskettaa kaikkia rakennuksen kayt-
t4jia riippumatta henkilon hallinnollisesta sijoittumisesta eri organisaatiossa. Tuli-
palo ei tunnista organisaatiorajoja.

Kampusnikokulman lisdksi toimintojen sijoittelussa tulee huomioida potilas-
logistiikan kannalta aktiivisimmat ja ymparivuorokautisesti toimivat paivystavat
palvelut sekd mahdollisuus ryhmitella, kohortoida, potilaita laajassa epidemiati-
lanteessa. Ymparivuorokautiset palvelut tulee sijoittaa kiinteiston alimpiin kerrok-
siin tai rakennusten kuoreen, jotta muita tiloja voidaan ilta- ja yoajaksi sulkea eika
hissien aikaohjauksiin tarvitse puuttua. Kampusnakokulman huomioon ottami-
sella helpotetaan my0s eri toimintojen sijoittelua siten, ettd paiviaaikaiset palvelut
voidaan sijoittaa rakennuksen yhteen osaan ja ymparivuorokautiset toiminnot toi-
seen. Psykiatrian toimialan toiminnoilla tulisi olla selke#sti omat kiinteiston osat,
joihin johtavat omat kulkuvaylét.
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1.4 Pysakointijarjestelyt

Pysakointijarjestelyt ovat sairaalan potilas- ja henkilostologistiikan sujuvuuden
kannalta keskeisessa roolissa. Riittivit potilaiden, asiakkaiden, omaisten ja hen-
kilokunnan pysiakointimahdollisuudet seki taksien odotuspaikat helpottavat sai-
raalakiinteiston toimintaa merkittavasti. Heikosti toimivat pysdkéintijarjestelyt
kuormittavat potilaita, heiddn omaisiaan ja henkil6kuntaa. Pysakoéinnin ongelmat
voivat luoda kitkaa koko sairaalatoimintaan, jos potilaat myohastyvit vastaanotto-
ajoiltaan ja autoja pysdkoidaan vaariin paikkoihin, joissa ne haittaavat logistiikkaa
ja estavit pelastusteilld kulkemisen.

Huomiota tulee kiinnittda myos siihen, miten maanalaiset pysakointitilat toi-
mivat paivystysaikoina illalla ja yolla. Maanalaisista tunnelitiloista pitéisi silloin
paasta hissilla suoraan erilliseen paviljonkiin tai valittomasti rakennuksen kuoreen
eli tuulikaappiin tai eteistilaan. Niin viltetdan ylimaaraista henkiloliikennetti ra-
kennuksen sisille.

1.5 Lumien Igjitysalueet

Alueelle kannattaa suunnitella lumien ldjitykseen tarkoitetut alueet, mielelldan jo
suunnitteluvaiheessa, etteivit pelastustoiminnan ja ambulanssiliikenteen kannalta
keskeiset kulkureitit talviaikaan tukkeudu. Lijitysalueiden hyva suunnittelu voi
myo0s vahentad kiinteistonhuollon ja lumien siirtimisen kustannuksia. Lijitysalu-
eita ei pida sijoittaa aitojen viereen, sillda lumikasojen paine voi vaurioittaa aitoja

ja kasojen pailta voi padsta kulkemaan aidan yli. Lajitysalueita ei myoskaan tule
sijoittaa mahdollisten tunnelitilojen/reittien ylapuolelle painorajoitusten ja sula-
misvesien takia.

1.6 Valiaikaisten kylmakonttien sijoittelu

Sairaalan tai kiinteiston alueella voi sijaita vainajien siilytykseen tarkoitettuja
valiaikaisia kylmakontteja, joiden sijoittelussa on huomioitava kontin tarvitsema
kiinteistotekniikka seka tukitoiminnot, kuten sihko, valaistus, valvonta, suojaus ja
kulkuyhteydet. Niiden paille tarvitaan katos, joka suojaa seka sdalta etta ulkopuo-
listen katseilta. Konteille pdasy ja mahdollinen ajoneuvoliikenne konttien 1dhelle
tulee turvata myos rakennushankkeiden aikana.

1.7 Vadliaikaiset naytteenottopisteet

Jos kampukselle suunnitellaan erilaisia viliaikaisia naytteenottopisteita tai
drive-in-pisteitd, on samalla suunniteltava niiden sisdan- ja ulospiin suuntau-
tuvat liikennevirrat. Niytteenottopiste tulee saada asianmukaisesti valaistuksi
ilman, etta alueelle pitda vetad riskialttiita viliaikaisia sihkokaapelointeja ja
valiaikaisratkaisuja.

Jos viliaikaisen niytteenottopisteen tukitiloina kiytetdan varautumisen nako-
kulmasta muita tarkeita tiloja, esimerkiksi dekontaminaatiolinjaa, ne pitaa pystya
nopeasti palauttamaan alkuperiiseen kayttotarkoitukseen — epidemia- tai pande-
miatilanne ei sulje pois kemikaali- tai sateilyonnettomuuden mahdollisuutta.
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1.8 Kaasusailion sijoittelu ja suojaaminen

Syttymis- ja rajahtdmisriskin vuoksi ladkekaasusiilioita siilytetdan riittdvan va-
roetdisyyden paissi sairaalan kriittisista toiminnoista. Siiliitd on myo6s pystyt-
tava fyysisesti suojaamaan seki valvomaan. Siilio tulee sijoittaa riittdvan kauas
kriittisesta toiminnasta seka tiloista, joissa potilaita majoitetaan. Ideaalitilan-
teessa siilioita sdilytetddn huoltorakennuksen tai muun sellaisen rakennuksen
yhteydessi, joka ei sijaitse majoitustilojen vilittomassa laheisyydessd, ja rakennus
muodostaa fyysisen suojaesteen varsinaisten potilastilojen ja siilididen viliin.

Suojauksessa ja suojarakenteiden suunnittelussa kiinnitetain erityisti huo-
miota siihen, etta siili6ita voidaan tayttaa ja huoltaa helposti mutta ettd samalla
niitd ei padse lihestyméaan kukaan kulkuun oikeuttamaton henkilo tahallaan eiki
myo6skadn vahingossa, esimerkiksi lumien aurauksen yhteydessa. Suojarakenteiden
suunnittelussa on huomioitava tormaysesteet, aitaaminen, kulunvalvonta, kamera-
valvonta seka valaistus.

Valvontaviranomainen on asettanut kaasuséilidille turvallisuuden vihimmais-
turvallisuusvaatimukset, mutta ne eivit useinkaan ole riittavia suurissa laitoskoko-
naisuuksissa. Viranomaisohjeet keskittyvit padsadntoisesti paineastioiden kaytto-
turvallisuuteen ja muuhun vahinkojen torjuntaan (safety), mutta eivit riittavalla
tavalla tunnista ladkekaasusiilioon kohdistuvaa tarkoituksellisen vahingoittami-
sen riskia (security).

1.9 Helikopterin varalaskupaikka

Helikopterin varsinaisen lentopaikan lisdksi sairaalaan on suunniteltava varalas-
kupaikka, silld varsinainen lentopaikka voi syysta tai toisesta olla kayttokiellossa,
esimerkiksi huoltotoimien vuoksi tai siksi, etti sielld on toinen, rikkoutunut heli-
kopteri. Varalaskupaikan suunnittelu on erityisen tiarkeéa, jos varsinainen kentta
on sairaalan katolla eli nk. Helipad-kattokentta.

Helikopterin varalaskupaikan sijaintia arvioitaessa tulee kiinnittda huomiota
siihen, ettei laskupaikan ldheisyydessa ole sorakenttid tai muita helikopterin aihe-
uttamasta voimakkaasta ilmanpaineesta (down flow) sinkoutuvia irtoesineita.

Varsinaisen lentopaikan suunnittelussa tulee kdyttaa erityisasiantuntijaa. Len-
topaikan suunnitteluun liittyy useita tekniseen suunnitteluun ja ilmailutoiminnan
madrayksiin kytkeytyvia erityiskysymyksii ja viranomaismaarayksia, joista terve-
ydenhuollon toimialalla ei valttamatta ole riittdvaa asiantuntemusta.

Jos sairaalassa on kattokenttd, on varmistettava sen saavutettavuus seki sinne
johtavien hissien riittava koko. Kentélle tulee paasta kahta kautta mieluiten kah-
della eri hissilld. Ndin vahvistetaan kentédn toimintavarmuutta myos silloin, kun
toinen hissi on huollettavana tai muusta syysta poissa kiytosta.
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1.10 Hatapoistumisen kokoontumispaikat

Hatapoistumisessa kaytettaviat kokoontumispaikat tulee suunnitella kartalle ja
merkita paikalle asianmukaisesti. Kokoontumispaikkoina ei tule hyodyntaa lu-
mien ldjityspaikkoja, potilaiden dekontaminaatiossa kiytettdavia aluetta tai liikku-
van naytteenottopisteen paikkaa.

Hoitolaitoksen sisitiloissa potilaat evakuoidaan paasaantoisesti seuraavaan
palo-osastoon ja sieltd eteenpdin seuraaviin hoitotiloihin. Laitoksen sisdisen eva-
kuoinnin jarjestely tulee suunnitella osana kiinteiston hiatdpoistumissuunnittelua
(ks. luku Laitoksen evakuoinnin suunnittelu).

1.11 Pelastusyksikoiden nostopaikat ja hyokkaysreitit

Jos alueella on maanalaisia tunneleita tai muita herkkia teknisia rakenteita, tulee
pelastuslaitoksen nostolavayksikdiden nostopaikat, mahdolliset nostokieltoalueet
ja pelastusajoneuvojen painorajoitusalueet merkita seka lilkennemerkein ettd maa-
lausmerkinnéin asvalttiin. Myo6s pelastustoiminnassa kaytettavit hyokkaysreitit
tulee suunnitella pelastusviranomaisten kanssa kokonaisuutena.

Pelastusyksikoiden liikenne- ja reittisuunnittelussa tulee huomioida
* pelastusyksikoiden painorajoitukset
* nostolavayksikoiden kaantosateet
* nostopaikkojen kantavuudet
* ajoreittien leveydet
° ajoreittien rajoitteet erilaisten kulkuluiskien jyrkkyydessa.

Liian jyrkan taitekohdan ylapadssi on vaarana, ettd pitkdn ajoneuvon pohja kos-
kettaa maahan, ja alapadssi taas ajoneuvon pera voi osua maahan.

1.12 Piha-alueiden suunnittelu

Piha-alueet tulee suunnitella yhteistoiminnassa turva- ja ulkovalaistuksen suun-
nittelun kanssa. On tarkei4, etteivit puut ja pensaat muodosta kasvaessaan kame-
ravalvonnalle katvealueita ja etti valaistus suunnitellaan huomioiden kameraval-
vonnan ominaisuudet.

Piha-alueille ei tule jattaa valvomattomia pimeita katvealueita varsinkaan kriit-
tisten toimintojen sisdankayntien eika kriittisten tukitoimintojen, esimerkiksi tek-
nisten tilojen ja varavoimageneraattorien, vilittoméan laheisyyteen.

Sairaala-alueiden pensaiksi ja istutuskasveiksi valitaan lajikkeita, jotka eivit
ole myrkyllisii ja joissa ei ole terveydelle vaarallisia marjoja tai kukintoja. Tami on
erityisen tarkeaa lapsia, itsetuhoisia tai kognitiivisesti rajoittuneita potilasryhmia
hoitavien laitosten ulkoalueilla.
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Hoitolaitosten pihakivetyksissi ja rakennusten seinustoilla ei ole syyta kayttaa
isoja, esimerkiksi nyrkin kokoisia irtokivid, vaan raekooltaan pienempéa soraa tai
muuta materiaalia, jota ei voi kayttda ilkivaltaan eikd muuhun toiminnan jatku-
vuutta haittaavaan toimintaan. Materiaalin valinnassa tulee huomioida paitsi sen
ominaisuudet kosteutta sitovana ja siirtavani elementtind, myos kiytettavyys ilki-
valtaan ja jopa toiminnan jatkuvuutta vaarantaviin tuhot6ihin.

Tarkeda:

e Hoifolaifoskiinteistdn sijaintia arvioitaessa tulee kiinnitt&dd huomiota laitoksen
ympdristén aiheuttamiin riskitekijoinin: likennevayliin, satamiin, lentokenttiin,
junaratoihin, teollisuuslaitoksiin sekd luonnon aiheuttamiin riskeihin, esimerkiksi
tulva-alueisiin ja mahdollisiin sotilaallisen vaikuttamisen kohteisiin.

e Riittavan valjat piha-alueet tuovat foimintojen jarjestGmiseen joustavuutta,
joka taas vahvistaa toiminnallista hairidtilanteiden sietokykyad.

e Heikosti toimivat pysakointijarjestelyt voivat luoda kitkaa koko
sairaalatoimintaan, jos parkkipaikkaa etfsivét potilaat mydhdastyvat
vastaanottoajoiltaan. Jos autoja pysdkdidadn vadriin paikkoihin, pelastustiet
voivat tukkeutua ja logistiikkan toiminta heikentyd.

e Pdivystavien toimintojen sijoitteluun suhteessa kampuksen muihin toimintoihin
fulee kiinnittad erityistd huomiota.
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2 ULKOALUEET JA
KEHASUOJAUSPERIAATE

2.1 Suojausvyohykkeet

Sairaalan tai kiinteiston suojauksen suunnittelussa suositellaan noudatettavaksi
kehisuojausperiaatetta. Siini turvajarjestelyt suunnitellaan vyohykkeiksi raken-
nuksen ulkopuolelle, rakennuksen kuoreen seka toimintojen ja tilojen kriittisyys-
luokitteluun perustuviin turvallisuusvyohykkeisiin rakennuksen sisilla. Kriitti-
simpien suojauskohteiden suojausratkaisut (esim. rakenteet, lukitukset, olosuhde-
valvonta) suunnitellaan kehien sisille viela erikseen.

Hoitolaitoksen kohdalla tama tarkoittaa, ettd esimerkiksi sairaala-alueen ulko-
raja on aidattu, valvottu seki selkeisti osoitettu esimerkiksi "Sairaala-alue”-mer-
kinnalla. Asialla on merkitysta jarjestyslain, vartioinnin jarjestelyjen seka esimer-
kiksi droonien lennétysti koskevien UAV-lentokieltoalueiden kannalta. On tarkeas,
ettd sairaala-alue hahmottuu selkeasti.

Kehdsuojausperiaate otetaan siis huomioon

¢ laitoksen ulkoalueiden aitaamisessa, teknisessa valvonnassa,
valaistuksessa ja opasteissa

* rakennuksen ulkokuoren (my6s katon) suojauksen ja lukituksen
suunnittelussa

* rakennuksen sisdisen kulunhallinnan ja muiden turvajirjestelyjen
suunnittelussa

 kriittisen suojattavan kohteen erityisissd suojaustarpeissa.

2.2 Poikkeuksellisten maastonmuotojen ja rakenteiden
huomioiminen

Poikkeukselliset maastonmuodot tai ymparoiva rakennuskanta saattaa asettaa haas-
teita kehdsuojausperiaatteen toteuttamiselle eiki periaatetta ole mahdollista taysin
noudattaa, mikd on huomioitava aita- ja muita suojarakenteita suunniteltaessa.

Jos rakennus sijaitsee rinteessa tai muussa poikkeuksellisessa maastonmuo-
dossa, huomiota tulee kiinnittad rakennusten kuorisuojaukseen, esimerkiksi
lukituksiin, valaistukseen, kameravalvontaan, rikosilmoitinjarjestelmiin seka
portti- ja ovipuhelinprosesseihin. Suunnittelussa tulee myos ottaa huomioon naky-
masektorit: onko ldheisyydessa maki, rakennus tai muu rakenne, josta voidaan tie-
dustella laitoksen toimintoja? Rinneratkaisut ovat kameravalvonnan suunnittelun
ja rakennuksen kuoren suojaamisen kannalta haastavia.

Maastonmuodot tuovat suunnitteluun esimerkiksi seuraavanlaisia
kysymyksia ratkaistavaksi:
* aitojen tosiasiallinen korkeus, jos aita kulkee matalamman maastonkohdan yli
* aidan ja kiintedn rakennuksen liitoskohdan suunnittelu (vrt. kiinnitys,
aidan tiheys sekd mahdolliset muut vertikaaliset rakenteet, kuten sadeveden
syoksytorvet)
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* erilaisten katosten ja muiden teknisten rakenteiden sijoittelu siten, etta
ne eivit sijaitse aidan valittomassa ldheisyydessa. Aidan sisi- ja ulkopuo-
lelle tulee jddda noin 5 metrin levyinen suoja-alue, jossa ei ole kiinteita
rakenteita.

2.3 Istutusten ja taiteen kaytto turvallisuusfunktiossa

Vaikka poikkeuksellisiin maastonmuotoihin liittyy suunnitteluhaasteita, voidaan
maastonmuodoilla ja my6s istutuksilla, esimerkiksi raskasrakenteisilla istutus-
laatikoilla, suojata toimintoja ja estdd kulkua ilman, etta ratkaisu nayttaytyy
asiakkaille tai potilaille aggressiivisena turvallisuusrakenteena. Taideteoksia ja
maisemointielementtejd voidaan kayttda liikenteen ohjaukseen ja liikennetta ra-
joittavana toimintona. Tallainen ratkaisu saattaa olla myos hoidollisesti perusteltu,
kun ulospiin ei haluta antaa kuvaa korkeasta suojauksen tasosta, esimerkiksi psy-
kiatristen sairaaloiden tapauksessa.

2.4 Porttirakenteet

Mikaili aidan porttirakenteella halutaan rajata ja siadelld kulkua sairaala-alueelle,
tulee rakenteen olla riittavan raskasrakenteinen ja toimivuudeltaan luotettava.
Portteihin suositellaan sdhkdéistd kulunvalvontaa ja automatiikkaa, mutta niita
pitda voida kayttaa ja lukita myos manuaalisesti, jos automatiikka vikaantuu. Var-
tijoilla ja kiinteistonhuollolla tulee olla mahdollisuus avata ja sulkea portti kasin.
Suomen sddoloissa lampotilojen vaihtelu ja lumen aiheuttama paine sekd myos
ajoneuvojen kolhaisut voivat helposti vioittaa porttirakenteita ja niissd olevia
elektronisia avausmekanismeja, ja niiden korjausajat saattavat olla pitkia. Por-
tin pystyrakenteet ja tekniset osat on tarkoituksenmukaista suojata ja varustaa
tormayssuojilla.

Tarke&d:

e Sairaalan suojauksen suunnittelussa suositellaan noudatettavaksi
kehdsuojausperiaatetta.

e Vaikka poikkeuksellisiin maastonmuotoihin liittyy suunnitteluhaasteita,
voidaan piha-alueiden suunnittelulla ja istutuksilla suojata toimintoja ja estad
kulkua ilman, ettd alueen suojauksen taso nakyy asiakkaille tai potilaille.

e Porttirakenteiden tulee olla riittGvan raskasrakenteisia, perustukseltaan
vakaita ja toimivuudeltaan luotettavia.

¢ Kehdasuojauksen lisaksi fulee huomioida myds katolle sijoitettavat rakenteet
sekd mahdollinen UAV-iimaliikenne.
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3 LIIKENNEJARJESTELYT

3.1 Lahestymisreitit

Liikennejarjestelyt liittyvat olennaisesti paitsi sairaalakampuksella liikkumiseen
myo0s alueen hahmottamiseen ja sen toimintojen suojaamiseen. Sairaalalle tulee
olla useita 1dhestymisreitteji, jotta esimerkiksi viliaikaiset rakennusty6t ja mah-
dolliset muut liikennetukkeet eivit halvaannuta sairaalan toimintaa. Kulkureittien
madran tulee kuitenkin olla rajoitettu, ja niiden tulee hahmottua selkeésti. Ne
voidaan merkita esimerkiksi kirjaimin A, B, C jne., mika helpottaa kulunohjausta
ja valvontaa myos héiriétilanteessa, esimerkiksi pelastusyksikoiden ja poliisin oh-
jaamisessa kohteeseen. Suunnittelussa suositaan yksisuuntaisia ajojarjestelyita ja
viltetddn kohtaavia liikennevirtoja. Yleisesti alueen liikennejarjestelyjen tulee olla
kulkureittien, asiakkaiden jattopaikkojen ja ajoneuvojen kaantopaikkojen osalta
riittavan viljia, jotta erilaisten ajoneuvojen kohtaaminen ei aiheuta riskia vaan
alue “hengittad”.

3.2 Kiinteiston alueen suljettavuus

Sairaala-alue tai sen toiminnallisesti "kuumat osat” tulee olla hiiriGtilanteissa ja
poikkeusoloissa suljettavissa porteilla, viliaikaisilla valmiusrakenteilla tai ajo-
neuvoilla. Laitoksen tulee maaritelld, mihin paikkoihin tarvitaan tormays- tai
ajoesteet suojaamaan kriittisten toimintojen sisadnkaynteja seka teknisid kohteita,
kuten kaasusiilioitd, muuntamoita ja varavoimakontteja.

Ideaalitilanteessa ajoesteet ovat tarvittaessa maan alle vajoavia pollareita, jotka
voidaan esimerkiksi suuronnettomuustilanteessa laskea ja ndin mahdollistaa poti-
laita kuljettavien ajoneuvojen ldhestyminen. Suunnittelussa on siis samanaikaises-
ti huomioitava laitoksen ydintoiminnan jatkuminen ja toisaalta mahdollistettava
sairaalakampuksen tai sen kriittisten osien sulkeminen ja kulun ohjaus normaali-
olojen hiirictilanteissa ja poikkeusoloissa.

3.3 Lahestyttavyys poikkeuksellisella
sairaankuljetuskalustolla

Ainakin yhtd sairaalan sisdankayntia tulee kyeti lahestymain myos linja-au-
to-tyyppisella kalustolla, silla normaaliolojen hiirictilanteissa ja poikkeusoloissa
potilaita saatetaan joutua kuljettamaan suurilla tai muulla tavalla poikkeuksel-
lisilla sairaankuljetusajoneuvoilla. Asia on huomioitava suunniteltaessa erilaisia
katos-, pilari- ja muita kiinteitd rakenteita, ja on myo6s katsottava, ettei isojen
ajoneuvojen kulkua esteti kiveyksilla, korokkeilla, istutuksilla eikd muilla niiden
kaltaisilla kiinteilla rakenteilla.

3.4 Sairaankuljetusajoneuvojen sisaankayntien suunnittelu

Piivystyksen ambulanssien sisddankayntien tulisi olla katettuja ja sivuilta suljettu-
ja, jotta niita ei voida tarkkailla ilmasta esimerkiksi drooneilla. Lisdksi sddolot, ku-
ten sade, tuuli, Iamp6 ja pakkanen, asettavat teknisia vaatimuksia sisdankayntien
teknisille rakenteille ja toiminnallisille ominaisuuksille, esimerkiksi valaistukselle,
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kulkureittien materiaalivalinnoille ja kynnysratkaisuille. Kynnykset tulee toteuttaa
siten, ettei lattia ole liukas mutta samanaikaisesti kuljetettava potilas ei altistu ta-
rinille tai tardhdyksille.

Kokonaisuutena ajoneuvosisadnkayntien tulisi olla katettuja, limmitettyja ja
suljettavissa olevia sisddnkéynteji, joita voidaan hyodyntaa potilaiden tuontireit-
teind suuronnettomuustilanteissa. Ajoneuvosisadnkayntien suunnittelussa tulee
huomioida poikkeuksellisen suuret ajoneuvot.

3.5 Miehittamattomat ilma-alukset (UAV)

Miehittaméattémia ilma-aluksia (UAV) eli kdytannossa erityyppisid drooneja
aletaan todennékéisesti kdyttdd yhda enemman myo0s sairaalatoiminnassa ja sen
tukipalveluissa. Uudisrakennuksessa kannattaa varata kiinteiston katolta paik-
ka, johon voidaan hankkeen yhteydessa toteuttaa tai myohemmin toteutettavana
varauksena rakentaa UAV-laskupaikka. Paikkaan tulee olla kulunvalvottu paasy
ja sen sijaintia tulee arvioida suhteessa mahdolliseen helikopterin lentopaikkaan
toiminnallisten riskien, mutta myos mahdollisten teknisten synergiahyGtyjen
niakokulmasta.

Jos laskupaikkaan on hissiyhteys, tulee varmistaa, ettei kentélle mentéessa tule
pitkid horisontaalikulkuja. Lisdksi kentén sijoittelussa tulee huomioida erilaiset
katolle tulevat kiinteistotekniset rakenteet, kuten antennit, aurinkosahkoékennot ja
ilmanvaihdon konehuoneet. Riittdvit varaukset siahkélle ja kameravalvonnalle on
hyvi rakentaa jo tdssd vaiheessa, vaikka operointipaikkaa ei rakennettaisikaan.
Laskupaikan suunnittelussa on huomioitava kiinteiston mahdollinen lennonjohto-
prosessi, erityisesti jos kiinteistolla operoi myos helikopteri.

Tarkedd:

e Sairaalalle tulee olla useita IGhestymisreittejd, jotta esimerkiksi valiaikaiset
rakennustydt ja muut likennehidasteet eivat halvaannuta sairaalan
foimintaa.

e Sairaankuljetusta varten rakennettujen ajoneuvosisddnkéayntien tulisi olla
katettuja, ldmmitettyjd ja suljettavissa, jotta niitéd voidaan hyddyntaa
my&s potilaiden tuontireitteind suuronnettomuustilanteissa ja muissa
erityistilanteissa.

e Ainakin yhtd sairaalan sisddnkdayntia tulee kyetd ldhestymadn myds
linja-auto-tyyppiselld kalustolla, sillé normaaliolojen hairidtilanteissa ja
poikkeusoloissa potilaita saatetaan joutua kuljettamaan suurilla tai muulla
tavalla poikkeuksellisella sairaankuljetuskalustolla.
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4 RAKENTEET

4.1 Kiinteiston rakenneratkaisut ja materiaalit

Poikkeusolojen varautumisen ndkokulmasta laitosinfrastruktuuri on usein toimin-
nallisesti ja rakenteellisesti hairioherkkaa. Erilaiset atriumkatot, lasirakenteet, tai-
deteokset ja muut vastaavat elementit eivit rakenteensa, materiaalinsa tai kunnos-
sapidon osalta ole poikkeusolojen varautumisen ja kiinteiston hiirionsietokyvyn
nakokulmasta tarkoituksenmukaisia. Erityistd huomiota tulee kiinnittdd suurten
lasirakenteiden haavoittuvuuteen ja kohonneeseen sirpalevaikutuksen hallintaan
painevaikutustilanteissa. Riskin vaikutusta voidaan pienentda purkamalla ylimaa-
raisia rakenteita tai suojaamalla niiti erilaisilla valmiusrakenteilla, esimerkiksi
suojalevyilla.

Sairaalan tulee olla rakenteiltaan toimintavarma ja iskunkestiva. Ideaalitilan-
teessa yhden kiinteistbosan muuttuminen syysti tai toisesta toimintakyvyttomak-
si ei aiheuta koko kiinteiston toiminnan halvaantumista, vaan muu osa kiinteistos-
ta voi jatkaa toimintaansa. Rakennus tulisi siis suunnitella niin, etti sen eri osat
pystyvit tarvittaessa toimimaan itsendisestikin. Toiminnan sucjaamisen ja jatku-
vuuden varmistamisen ndkokohdat tulee ottaa huomioon rakennusmateriaaleissa,
tilaratkaisuissa ja erilaisten kriittisten jarjestelmien jarjestelméarkkitehtuureissa.

4.2 Valmiusrakenteiden suunnittelu

Jo rakennuksen suunnitteluvaiheessa on mietittava niin sanottu valmiusrakenta-
minen eli se, miten rakennuksen ulkokuoreen, sisadnkaynteihin ja mm. lasiraken-
teisiin saadaan lisai kriisinsietokykya. Varaudutaanko kayttimaan esimerkiksi
vanerilevyja, hiekkasidkkeja tai valmiita betoni- tai puuelementteja? Miten kiinteis-
ton keskeisimmait sisdankaynnit voidaan suojata ja mitka taas suljetaan? Suunnit-
telussa tulee huomioida my6s materiaalien saatavuus ja rakentamisen kesto seki
mahdollisten riskirakenteiden purkamisen toteutus ja sithen kuluva aika.

Suojarakenteiden rakentamisen ja riskirakenteiden purkamisen tulee olla jatku-
vasti nk. suunnitelmavalmiudessa, eli laitoksella tulee olla tiedossa, miten ja milla
tyomenetelmilld toimenpiteet toteutetaan, kuinka kauan toimenpiteet kestavit ja
kuka toimenpiteet toteuttaa.

4.3 Ikkunarakenteet ja -ratkaisut

Ikkunarakenteisiin tulee sairaalakiinteistdjen tilojen suunnittelussa kiinnittda eri-
tyistd huomiota tiedusteltavuuden ja potilaiden intimiteettisuojan nikokulmasta.
Asia on tarked paitsi maantasoisissa tiloissa, myos ylemmissa kerroksissa droo-
nien lisddntyvan kiyton ja kameratekniikan nopean kehityksen vuoksi. Kaupun-
kiymparistossd on syyta huomioida myds naapuruston rakennuksista sairaalaan
pdin avautuvat nakymat.

Potilaiden intimiteettisuojan ndkokulmasta erityisen herkkia palveluja ovat
esimerkiksi oikeuspsykiatria, seksuaalivikivaltaa kohdanneiden tukitoiminta seka
monet paivystystoiminnat. Lisdaksi suuronnettomuustilanteissa sairaalaan kohdis-
tuu suurta kiinnostusta, esimerkiksi median suunnasta.
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Modernien droonien kamerakuva on hyvilaatuista ja tarkkaa jopa alueen ul-
kopuolelta kuvattaessa. Laajat valoisat ikkunat suoraan hoitotiloihin ovat helposti
tiedusteltavissa. Ulkopuolista rikollista kiinnostusta saattaa kohdistua esimerkiksi
apteekkeihin, ja poikkeusolojen varautumiseen liittyvit tilat kiinnostavat muita
tahoja.

Jos kokoushuoneita ja auloja on suunniteltu kaytettavaksi viliaikaisina hoitoti-
loina normaaliolojen hiirictilanteissa ja poikkeusoloissa, tulee tima huomioida ik-
kuna- ja kaihdinrakenteiden suunnittelussa. Namakin tilat pita& voida tarvittaessa
suojata ulkopuoliselta tarkkailulta.

4.4 Lastauslaitureiden ja logistiikan tilojen valvonta

Lastauslaitureiden valvottavuuteen, aitaamiseen, valaistukseen ja paloturvalli-
suuteen tulee kiinnittia erityistd huomiota. Laitoksen koko logistiikka-alue tulisi
suunnitella ja aidata siten, ettd tavarantoimittajat kulkevat portista kulunvalvon-
nan kautta. Alueella tulee olla hyvi valaistus ja kattava kameravalvonta. Lastaus-
laiturit ja logistiikan kulkureitit eivit saa jadda kulunhallinnan sokeiksi pisteiksi,
joiden kautta tavarantoimittajat tai muut henkilot voisivat kulkea kiinteistoon
ilman valvontaa.

Erityisesti on pantava merkille ladkkeiden sekd muiden vastaavien keskeisten
tuoteryhmien ja laitteiden logistiikka eli niiden jatto- ja kuormauspaikat. Niiden
kulunhallinnassa tulee kiinnittda huomiota seka rikosturvallisuuteen (security)
ettd sdilytysolosuhteisiin kuten kosteus- ja lampatila (safety). Valvonta ja tekniset
turvajirjestelmaét tulee suunnitella tiiviisti yhdessi logistiikan kokonaissuunnitte-
lun kanssa.

4.5 Paasy maanalaisiin tiloihin ja tilojen valvonta

Jos alueella on maanalaisia tunneleita ja tiloja, niihin saa olla piaasy vain henkilo-
kunnalla ja sielld ty6tehtaviensa vuoksi toimivilla henkil6illa, kuten palveluntuot-
tajilla ja urakoitsijoilla. Potilaat saavat kulkea tunnelitiloissa vain kulkuoikeudel-
lisen henkilon saattamana. Tunneleiden ja sinne johtavien hissien kulunvalvonta
tulee suunnitella kokonaisuutena. Jos laitoksen logistiikassa kaytetdan tai aiotaan
myohemmin kayttaa robottikuljetuksia, joita varten ovien tiytyy aueta automaat-
tisesti, on varmistettava, ettei siitd synny aukkoa laitoksen kulunvalvontaan.

Joskus rakennusten alla on potilaille, asiakkaille ja omaisille tarkoitettuja
pysikointitiloja. Ne on erotettava muista maanalaisista tiloista ovilla, joissa on
kulunvalvonta, ja kulkua on valvottava tiiviisti. Maanalaisten tilojen suunnitte-
lussa tulee kiinnittaa erityistd huomiota opasteisiin ja esimerkiksi varikoodein
tehtdviin orientoitavuutta helpottaviin merkint6ihin, silla ihmisen suuntavaisto
heikentyy siella helposti.

Maanalaisten tilojen suunnittelussa tulee kiinnittad huomiota halytysjarjes-
telmiin, joilla hilytetddn apua mahdollisissa sairaustapauksissa ja turvallisuutta
vaarantavissa tilanteissa (viakivalta, tulipalo, onnettomuus, kiinteistétekniikan
hiirié). On myos suositeltavaa, ettd koko tunneliverkosto varustetaan kattavasti
kameravalvonnalla sekd hatdpuhelimilla tai muulla halytysjarjestelmalla, kuten
henkil6turvahalytykselli ja elvytyshalytyksella.
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Suunniteltaessa tai uudistettaessa rakennuksen hatapoistumisjirjestelyja tulee
valttaa ratkaisuja, joissa rakennuksen hatapoistuminen ohjataan tunnelitiloihin
tai muihin maanalaisiin tiloihin. Tdllainen toiminta vaikeuttaa tunnelitilojen ku-
lunvalvontaa ja haastaa lukitusjirjestelyja. Rakennuksen hatdpoistumisteiden ei
pitdisi kulkea maanalaisten tunneleiden kautta, silla se vaikeuttaa tunneleiden
kulunvalvontaa ja lukitusjarjestelyja. Jos tunneleihin ei yleisesti ottaen paisteta
ulkopuolisia, mutta ne toimivat kuitenkin hatdpoistumisteing, alueen kulunhallin-
nan ja ovien lukituksen suunnittelu on vaikeaa ja lopputulos epdvarma. Hatédpois-
tuminen pitéisi siis suunnitella yhti aikaa muun turvallisuussuunnittelun kanssa
niin, etta ratkaisut ovat molemmista niakokulmista optimaalisia.

4.6 Ajotunneleihin sijoitettavan infrastruktuurin sijoittelu

Ajotunneleissa olevan infrastruktuurin eli esimerkiksi sahko- ja tietoliikennekaa-
peleiden, vesi- ja kaasuputkien sekd happi- ja paineilmalinjojen ei pitéisi sijaita
suoraan ajovaylan yldpuolella, silld liian korkea ajoneuvo saattaa tahattomasti tai
tahallaan aiheuttaa merkittavaa tuhoa. Kaapeleiden ja putkien suojaaminen esi-
merkiksi suojapaneeleilla on valvottavuuden ja huoltotoiminnan kannalta usein
ongelmallista.

Kriittisten jiarjestelmien kaapeli- ja putkivetojen tulisi sijaita tunnelin molem-
milla reunoilla siten, ettd esimerkiksi sahko- ja tietoliikennekaapelit seka kaasu-
putkistot eivit sijaitse samalla arinalla. Samoilla puolilla sijaitsevat vedot voivat
muodostaa riskin tulipalolle, jota esimerkiksi happi- tai paineilmalinjastossa oleva
kaasuvuoto saattaa ruokkia.

Kaapeleiden ja putkien tulee sijaita riittdvan korkealla, ja niiden venttiilit ja su-
lut tulee suojata vahingoilta ja tarkoitukselliselta tuhotyolta. Suluille tulee kuiten-
kin olla helppo paisy, niin ettd ne saadaan hiiri6tilanteessa nopeasti suljetuiksi.
Tama koskee kaikkia keskeisten LVIS-jarjestelmien sulkuja, jotka sijaitsevat julki-
sissa tai puolijulkisissa tiloissa.

4.7 LVI-putkien linjaukset

LVI-suunnittelussa tulee varmistaa, ettei vesi- ja viemarointivetoja tehda sahko-
keskusten, tietoliikennejakamoiden tai muiden herkkien ja sairaalan toimintojen
jatkuvuuden kannalta kriittisten toimitilojen, kuten valvomotilojen, kriittisimpien
hoitotilojen tai diagnostiikan herkkien tilojen lapi. LVI-jarjestelmien vikaantuessa
voi télloin syntya ilmeinen riski myos sahkonsyoton, tietoliikenteen ja sitd kautta
koko potilastoiminnan vakavalle hiiriclle.

4.8 Teknisten tilojen paasynhallinta

Sairaalan ja hoitolaitoksen tekniset tilat tulee jakaa eri paikkoihin, niin ettd ku-
hunkin paikkaan on tarpeen paastia vain kyseista jarjestelméa huoltavat henkil6t
(ja kiinteiston turvallisuushenkilostd). Tiloihin tulee olla paisy siis vain niilla, jot-
ka tarvitsevat kulkuoikeuksia tyGtehtaviensa hoitamiseksi.

Sahkon, sairaalakaasujen seki tieto- ja viestiliikenteen laitetiloja ja jakamoja
seki “solmukohtatoimintoja” ei pidi sijoittaa samaan fyysiseen tilaan. Jos samassa
tilassa kdy monen eri jarjestelmén huoltohenkilostod, kulunhallinta ja -valvonta
vaikeutuvat olennaisesti.
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Kriittisimmat tekniset tilat tulee varustaa sihkdéisella kulunvalvonnalla ja osa
my0s kameravalvonnalla sekd muulla olosuhdevalvonnalla. On my6s arvioitava,
mitka kriittisimmat tekniset laitteet suojataan erillisesti kohdesuojauksen toimen-
pitein kuten kaappi-, kalteri- tai hakkiratkaisuin.

4.9 Keskeisten laite- ja ohjaustilojen sijoittelu kiinteistossa

Kriittisimpien teknisten jarjestelmien, kuten esimerkiksi sahko- ja tietoliikenne-
jarjestelmien, ladkekaasukeskusten, kompressoritilojen ja kiinteistoautomaation
keskustilojen, sijaintia tulee arvioida myos mahdollisen laajan vesivahingon nako-
kulmasta erityisesti, mikali laitos sijaitsee alueella, jossa on riski tulva- tai huleve-
sien aiheuttamalle suuremmalle vesivahingolle.

Jarjestelmien ohjaustilat kannattaa sijoittaa muualle kuin vierekkain kellari-
kerrokseen, jossa jo muutaman kymmenen senttimetrin vesikerros voisi lamauttaa
tekniikan. Itse laitetilassa tulee arvioida tarkeimpien laitteiden kohdesuojausta
esimerkiksi
sijoittamalla kriittisimmat komponentit seinille nostettuihin laitekaappeihin tai
telineiden ylempiin osiin pois lattiatasosta.

4.10 Kriittisten toimintojen ilmaiseminen ovimerkinnoissa

Teknisten tilojen seki erdiden muiden kriittisten toimintojen merkitsemisessa
tulee etsid informatiivisuuden ja turvallisuuden tasapainoa: oviin merkitdin tilan
tarkoitus riittdvan tarkasti paljastamatta kuitenkaan sen tarkeytté toiminnan jat-
kuvuuden tai rikosturvallisuuden kannalta. Ei ole asianmukaista merkitd oveen
“ICT-keskusjakamo” tai "1adkevarasto”, vaan ilmaisujen on syyta olla yleisemmalla
tasolla, kuten “tekninen tila” tai varasto”.

4.11 Lattiamerkinnat

Sellaiset alueet, jotka tulee pitdi aina vapaana tavaroista, merkitadn lattioihin yh-
teneviisesti laitoshuollon hyviksymalla tavalla. Tallaisia alueita ovat esimerkiksi
pikapalopostien ja alkusammuttimien edustat.

Lattiamerkinnéilld voidaan my6s osoittaa paikat, joihin tavaroita ja hoitolait-
teita voi panna niin, ettd ne eivit muodosta estettd hiatapoistumiselle. Samoin
lattiamerkinndéilld voidaan osoittaa ovien aukeamissektoreita, kulkureitteja seka
esimerkiksi tunneliliikenteen sdantdja, kuten nopeusrajoituksia, pysaytysviivoja,
polkupyorien parkkipaikkoja, jalankulkuviylid seka logistiikan trukkien parkki- ja
latauspaikkoja. HUS-yhtymalla on omat vaatimusmaéarittelyt lattioihin tehtévista
turvamerkinnoista.

Suunniteltaessa maanalaisia tai muita hatapoistumisen kannalta haasteellisia
tiloja on syytd arvioida, tarvitaanko lakisaiteisten hatapoistumisteiden merkki-
valojen ja opasteiden lisdksi jilkivalaisevin materiaalein toteutettuja lattian hata-
poistumismerkint6ja (IMO ja IATA). Tulipalossa palokaasut nousevat ylospiin ja
peittavat katon rajassa olevat hatapoistumista ohjaavat merkkivalot.
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Tarkedd:

Monet esteettisesti arvokkaat rakenteet — atriumkatot, suuret lasipinnat,
taideteokset ja muut vastaavat elementit — eivat ole poikkeusoloihin
varautumisen ja kiinteiston hairidnsietokyvyn nakékulmasta
tarkoituksenmukaisia. Ndiden herkkien rakenteiden purkamiselle tai
suojaamiselle kiinteistdlla tulee olla valmiusrakentamisen suunnitelma.
Ideaalitilanteessa kiinteiston yhden rakennusosan muuttuminen syystd tai
toisesta kayttokelvottomaksi ei halvaannuta koko kiinteiston toimintaa, vaan
muu osa kiinteistdstéd voi jatkaa toimintaansa. Tallainen toimintojen tekninen
osastointi tulee suunnitella uudisrakennuksiin ainakin niiden kriittisimpien
foimintojen osalta.

LVI-suunnittelussa tulee varmistaa, ettei vesi- ja viemdardintivetoja tehda
sGhkdkeskusten, tietoliikennejokamoiden tai muiden herkkien ja sairaalan
foimintojen kannalta tarkeimpien toimitilojen (valvomotilojen, kriittisten
hoitotilojen tai diagnostiikan herkkien tilojen) I&pi.

Maanalaisten tilojen ja funnelien furvallisuusjarjestelyihin, kulunvalvontaan ja
h&tdpoistumisen opastamiseen tulee kiinnittad erityist& huomiota.
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5 KIINTEISTON KRIITTINEN
INFRASTRUKTUURI

5.1 Kriittisen infrastruktuurin maarittely

Rakennushankkeessa on maariteltdva, mitka osat LVIS- ja kaasujarjestelmasts,
turvajarjestelmista ja tietoliikennetoiminnoista kuuluvat kiinteiston kriittiseen
jarjestelmainfrastruktuuriin. Lisdksi tulee arvioida, sisaltyyko rakennushankkee-
seen tiloja, jotka palvelevat normaaliolojen hiiri6tilanteisiin ja poikkeusoloihin va-
rautumista tai joihin liittyy erityista rikollista mielenkiintoa ja suojaamistarvetta.
Riskianalyysin tulos ja siihen pohjautuvat paatokset méarittelevit sekd rakennus-
hankkeen etti tulevan kiinteiston turvallisuusjirjestelyjen tasoa ja kattavuutta.
Suurissa tai useita vuosia kestévissd rakennushankkeissa tulee hankkeeseen
nimeta turvallisuuden ja kriittisten toimintojen edustajista koostuva asiantun-
tijaryhm, joka arvioi suunnittelussa ja rakentamisessa tehtdvien ratkaisujen
vaikutuksia rakennuksen turvallisuuteen ja hairionsietokykyyn ja raportoi niista
hankkeen johdolle. Ryhmaén tehtdvana on my6s varmistaa, ettd alkuvaiheessa
madritellyt turvallisuustavoitteet siirtyvat toteutussuunnitteluun ja rakentamis-
vaiheeseen. Jos hankkeen strategiset tavoitteet muuttuvat, ryhma varmistaa, etti
turvallisuuteen, jatkuvuudenhallintaan ja poikkeusoloihin varautumiseen liittyvat
tavoitteet maaritellddn uudelleen strategisten tavoitteiden mukaisiksi.
Asiantuntijaryhma on erityisen tarpeellinen, mikali tarveselvityksen, han-
kesuunnittelun ja toteutussuunnittelun tekevit eri tahot. Téllaisessa tilanteessa
hankkeen kukin suunnitteluvaihe ldhtee viemaan hanketta eteenpéin paasian-
toisesti edellisen suunnitteluvaiheen suunnitteluasiakirjojen perusteilla, jolloin
on riski, ettd menetetdan suuri maara tarveselvitys- ja hankesuunnitteluvaiheissa
muodostunutta perustetietoa erilaisten suunnitteluratkaisujen perusteista.
Suunnitteluvaiheiden aikana kertyva olennainen tieto usein haviaa, mika voi
heikentaa hankkeen turvallisuutta ja tavoitteiden saavuttamista. Taiméan estami-
seksi hankkeen ajan aktiivisesti toimiva moniammatillinen asiantuntijaryhma,
turvallisuuden seurantaryhma tai vastaava yksikko voi toimia rakennusprojektin
“muistina”. Lisdksi ryhma arvioi, onko turvallisuuteen ja hiirionsietokykyyn liit-
tyvid tavoitteita tarpeen muuttaa, jos esimerkiksi turvallisuusolosuhteet tai raken-
nuksen kayttotarkoituksen turvallisuusvaatimukset muuttuvat.

5.2 Kriittisen infrastruktuurin hairiotilannesuunnittelu

Jokaiselle kiinteiston kriittiselle infrastruktuurijarjestelméille on kehitettava hai-
ridtilanteiden hallintaa varten yksityiskohtainen hilytyskaavio, ja kiinteisto on
varustettava tarvittavilla teknisilla halytysjarjestelmilld. Naita ovat esimerkiksi
hatdkuulutusjirjestelma, valmiusviestijarjestelma, Virve-yhteys, hilytysryhmét

ja ilmoitusmenettelyt naapuriosastoille. On tirkedd mairitelld eri toimijoiden
vastuut ja toimintamallit hdiriGtilanteissa seki laatia kattavat toimintakortit,

jotka kuvaavat kunkin tahon vastuulla olevat toimenpiteet seki kontaktipisteet
vhteystietoineen erilaisissa toiminnan jatkuvuutta vaarantavissa hiirittilanteissa.
Hairiotilanteita ovat esimerkiksi sdhkokatkot, kaukolammon tuotannon hairiot,
kaasujarjestelmén varajiarjestelmien kayttoonotto, potilastietojarjestelman hairiot,
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juomaveden kayttokiellot ja vakavat turvallisuusuhkat, kuten panttivanki- tai va-
kivaltatilanteet. Henkil6stoa tulee kouluttaa suunnitelmallisesti koulutussuunni-
telman mukaisesti. Ndin kyetdan varmistamaan riittdva osaaminen.

On tiarkedd, etta henkilokuntaan kuuluvilla on héiriétilanteissa selkeit roolit.
Se yksinkertaistaa koulutusta ja tehostaa toimenpiteitd. Kun henkil6sto on koulu-
tettu suorittamaan tietyt toimet — kuten jatkohilytykset, rakennuksen lukitsemi-
sen, ilmanvaihdon sulkemisen, hatdkuulutukset —, he pystyvit tekemain osuutensa
useissa erilaisissa hiiriGtilanteissa. Selkeit roolit ja sen mukainen koulutus ovat
erityisen tirkeitd, jos tehtdva vaatii teknisten jarjestelmien késittelya tai poikkeaa
henkilon tavallisista tyotehtavista. Lisdksi on suositeltavaa kouluttaa kuhunkin kriit-
tiseen tehtdvadn useampi henkilo, jotta toimintavalmius séilyy riippumatta henkilo-
kunnan poissaoloista tai tydvuorojirjestelyista.

5.3 Rakennushankkeen ja toimivan kiinteiston
tietoturvakaytannot

Hankkeen johtoryhméan on méariteltava rakennushankkeen ajan voimassa olevat
tietoturvakaytannot, jotka kattavat muun muassa suunnitelmien julkisuustason
ja mahdollisen salaamisen, sdilytyksen, jakamisen seka havittimisen. On tarkeda
harkita erityisen huolellisesti kriittisten toimintojen suunnitelmien ja tilojen
nimedmisen tarkkuutta, jotta viltetdadn liian yksityiskohtaisten suunnitelmien
paatyminen vahingossa julkisiin paatoksentekoasiakirjoihin. TAma on erityisen
olennaista kisiteltdessd suunnitelmia, jotka liittyvit korkean varautumisen tieto-
jarjestelmiin, kuten Virve, ERICA ja KEJO, seki valtakunnalliseen turvaverkkoon
(TUVE) tai muuhun Kansallisen turvallisuusauditoinnin kriteeriston (KATAKRI)
mukaiseen toimintaan. Projektin padtyttya tietoturvakaytannot on siirrettiva ra-
kennuksen kayttoonottoa hallinnoivalle organisaatiolle, ja lisaksi on maariteltava
selkedsti toiminnan aikaiset tietoturvavastuut.

5.4 Sahkonsyoton varmistaminen

Laitoksen sihkonsy6ton suunnittelussa on korostettava resilienssia: syotté on
toteutettava useista eri suunnista ja eri muuntamoalueilta, mikd varmistaa toimi-
tusvarmuuden monenlaisten hiiriGtilanteiden varalta. Lisdksi kampusalueen sah-
koverkko tulee rakentaa rengassyottojarjestelman mukaisesti. Taiméa mahdollistaa
vikatilanteen kiertdmisen niin, ettd alue tai rakennuksen osa voi yhi saada sahkoa
hiiriosta huolimatta. Tallainen suunnittelu minimoi riskin, ettd esimerkiksi ilman
asianmukaisia kaapelikarttoja tehtavit kaivutyot aiheuttaisivat vakavia katkoksia
sihkonjakelussa. Yhteiskunnan toiminnan kannalta kriittisen infrastruktuurin
uhkien torjunnassa avainasemassa ovat suunnittelu ja ennaltaehkaisy.

5.5 Varavoimageneraattorit

Kiinteiston varavoimajirjestelmin suunnittelussa on ensiarvoisen tirkeda varmis-
taa, ettd varavoimaa on riittavasti myos tilanteissa, joissa sihkonkulutus kasvaa.
Suositeltavaa on kayttda hajautettua varavoimamallia, jossa useampi pienempi
varavoimageneraattori sijoitetaan eri puolille sairaalan aluetta. Se on jarjestelma-
né luotettavampi kuin yksi suuri keskusgeneraattori, jonka hiiriot ja huoltokatkot
aiheuttavat riskin kriittisille toiminnoille. Lisdksi jos kdyttssa on vain yksi iso
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generaattori, sen toimintaa testaava black out -harjoittelu on huomattavan paljon
riskialttiimpaa ja jaa siksi helposti kokonaan tekematta.

Pienempien, esimerkiksi konttimuotoisten varavoimageneraattoreiden kaytto
mahdollistaa varavoiman siirtimisen tarpeen mukaan eri sijainteihin, mika on eri-
tyisen hyodyllistd evakuointitilanteissa. Taiménkaltaisen varavoimaratkaisun suun-
nittelussa on tiarkeai ottaa huomioon monia tekijoita: sihkosuunnitelmien ohella
on huolehdittava kuljetusreiteistd, sddsuojauksesta, melusuojauksesta, fyysisen il-
kivallan ehkaisysti, teknisestéd valvonnasta sekd pakokaasujen kasittelysta. Lisaksi
on varmistettava polttoaineen riittavyys 2—3 viikon tarpeisiin lisisiilididen tai luo-
tettavien palveluntuottajien kautta tehtdvien sopimusten tai teknisten ratkaisujen
avulla (esim. polttoainesiilion tdytt6pinnankorkeuden monitorointi ja automaatti-
nen tayttokutsu). Sopimuksissa tulee olla maariteltyna tayttopalvelun vasteaika.

Isolla kampuksella jokainen kiinteist6 varustetaan varavoimakontilla ja sithen
erikseen varatulla siilickontilla. Varavoimajakoa suunnitellessa tulee huomioida
ns. ristiin ajon mahdollisuus kampuksen eri kiinteist6jen ja rakennusten valilla.
Hajautettu ja modulaarinen ldhestymistapa varmistaa, ettd sairaalan tai muun
hoitolaitoksen kriittiset toiminnot voivat jatkua hairiotta erilaisissa olosuhteissa,
mika lisaa potilasturvallisuutta ja toiminnan jatkuvuutta.

Sahkonsyottod varmistavien ratkaisujen tulee ndkya myos laitoksen pistor-
asioissa, jotta henkilokunta voi varmistaa, etta tarkeimmat laitteet ja jarjestelmat
saavat varmimmin sdhkoa. Pistorasiat tulee merkita selkeisti varikoodein siten,
ettd vari on pistorasian materiaalissa. Varikoodeissa UPS-jarjestelmailla varmiste-
tut pistorasiat on merkitty oranssilla virilld, varavoimageneraattorilla varmistetut
pistorasiat siniselld, 1adkintalaitteille varatut vihreilla (generaattorivarmistus) ja
varmistamattomat pistorasiat valkoisella. Teippi- tai dymo-merkinnit ovat laitos-
huollon ndkokulmasta haasteellisia, ja niissd merkinnit haalistuvat ajan myota.

Se, etti laitteet on kytketty oikean varmistustason pistorasiaan, on tarkistet-
tava sadnnollisesti. Ndin varmistetaan, etta kriittiset laitteet saavat sihkoa, ja toi-
saalta se, etteivat muut laitteet kuormita varavoimajirjestelmai. On suositeltavaa
merkita erikseen myos sellaiset pistorasiat, joissa henkilokunta voi ladata omia
laitteitaan. HUS-yhtymalla on vaatimusmaaérittely pistorasioiden varimerkinnoéista
ja kriittisten laitteiden kytkemisesta niihin.

5.6 UPS-jarjestelma ja sahkokuorman tasaus

Varavoimageneraattorien lisdksi kiinteiston sihkonsaannin varmistamisen suun-
nitteluun kuuluu olennaisena osana UPS-jarjestelmien (uninterrupted power
supply) eli katkeamattomien sdhkonsyottojarjestelmien integroiminen. Nama
jarjestelmait tarjoavat valitonta varavoimaa sahkokatkoksen alkaessa, silld ne
toimivat akustojen avulla ja kykenevit silla tavoin yllapitimaan sahkonsyoton
jatkuvuutta kriittisissi laitteissa ja jarjestelmissd, kunnes varavoimageneraattorit
kaynnistyvit.

Kiinteiston laajuiset UPS-jarjestelmit varmistavat esimerkiksi tietoliikenne-
verkon ja keskeisten turvallisuusjirjestelmien toiminnan, kun taas laitekohtaiset
UPSit turvaavat yksittédisten, kriittisten laitteiden, kuten tietokoneiden tai ladketie-
teellisten instrumenttien, sahkonsaannin.
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Sdhkon saannin varmistamisen suunnittelussa on myos tarkeda maarittaa,
mitka toiminnot voidaan siirtaa alemmalle tehotilalle sihkokatkoksen sattuessa.
Se vapauttaa sihkotehoa kriittisiin toimintoihin ja mahdollistaa resurssien prio-
risoinnin siten, etti elintarkeit toiminnot voivat jatkua keskeytyksetta.

Kattava sihkonsaannin varmistussuunnitelma sisiltia siis sekd UPS-jarjestel-
mit ettd varavoimageneraattorit ja ottaa huomioon toimintojen tehojen sédatelyn,
jotka yhdessd muodostavat monikerroksisen suojan sihkokatkosten varalle.

5.7 Sahkoratkaisujen muunneltavuus

Kun vakavien héiriétilanteiden tai poikkeusolojen vuoksi on tarpeen suunnitella
lisda sairaanhoitotiloja tai muita toimintoja paikkoihin, jotka tavallisesti palvelevat
toisenlaista kiyttod, sahkolinjojen vetaminen katon kautta tarjoaa merkittévia etu-
ja. Tama ratkaisu, tunnettu nimelld “ylavedot”, lisda tilojen muuntojoustavuutta
huomattavasti verrattuna seinien kautta kulkeviin siahkolinjoihin. Ylavetojen an-
siosta laitteita ja esimerkiksi lisdpotilaspaikkoja voi sijoittaa vapaammin.

Ylavedoilla varustetut tilat ovat joustavampia my6s normaaliolojen hairi6ti-
lanteissa, silld ne mahdollistavat tilan nopean ja helpon mukauttamisen erilaisiin
tarpeisiin ilman, etti tilojen perusrakenteita tai seinien linjauksia tarvitsee muut-
taa. TAma joustavuus on erityisen arvokasta silloin, kun tilojen kayttotarkoitus
muuttuu tilapdisesti tai nopeasti, kuten suurten onnettomuuksien tai epidemioiden
vuoksi. Ylavedot tarjoavat sihkoistykseen siis tehokkaan ja joustavan ratkaisun ja
helpottavat tilojen muuntamista muuttuviin tarpeisiin.

5.8 Akkujen ja laitteiden latauspisteet

Langattomat laitteet ja sihkoajoneuvot yleistyvit sosiaali- ja terveydenhuollonkin
piirissa, ja siksi latausinfrastruktuuriin tulee kiinnittaa erityistd huomiota. La-
tauspisteiden, virtaldhteiden ja akkujen tarve kasvaa, ja laitteiden koot vaihtelevat
pienistd matkapuhelimista suuriin sihkoajoneuvoihin. Suunnittelussa on tarkeaa
erottaa suuremmat latauksessa olevat laitteet omiin tiloihinsa, joissa niiden palotur-
vallisuuteen liittyvat erityisvaatimukset voidaan huomioida paremmin. Henkilokun-
nalle on osoitettava paikat, joissa he voivat ladata omia pienlaitteitaan ja mm. polku-
pyorien akkuja, jotta he eivit lataa niita riskialttiissa ja suojaamattomissa paikoissa
(vrt. pistorasioiden merkitseminen).

Suurten laitteiden ja ajoneuvojen latauspisteiden sijoittelulla pyritdan varmista-
maan niiden turvallinen kiytt6 ja palovaaran ennaltaechkidiseminen. On suositelta-
vaa, ettd niille latauspisteille varataan omat alueet, jotka on merkitty paitsi seinille
myos lattioihin. Selked merkinta helpottaa latauspisteiden tunnistamista ja vihen-
taa sekasorron syntymista ruuhka- ja hitatilanteissa.

Sahkoautojen ja tyokoneiden latauspisteita ei ole paloturvallisuuden vuoksi
suotavaa sijoittaa kiinteiston seinustoille tai kriittisten toimintojen laheisyyteen.
Erityisesti ajoneuvojen ja koneiden seki suurempien laitteiden latauspisteilta
tulee aina l6ytya keskitetty virran hitaseis-painike, joka katkaisee virran me-
kaanisesti kaikilta latauspisteiltd. Painikkeen tai kytkimen sijainti tulee arvioida
tapauskohtaisesti.
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Lisédksi on tarkedd ottaa huomioon sahkégjarjestelmian kokonaiskuormitus ja
varmistaa, ettd latausinfrastruktuuri on kapasiteetiltaan riittava ja suunniteltu
kestamain pitkdaikainen kaytto. Tama kisittda asianmukaiset sihkokeskukset,
latauslaitteet ja turvallisuusmekanismit, kuten ylikuormitussuojat ja palonilmai-
simet, jotka suojaavat sekd kayttdjia ettd rakennusta mahdollisilta vaaratilanteilta.
Yksittdisen laitteen latauspistetti tai ajoneuvojen latausaluetta suunniteltaessa
tulee varmistaa riittdva alkusammutusmahdollisuus. Erityisesti ajoneuvojen akku-
palojen sammuttamiseen liittyy palon korkean lampoétilan vuoksi erityisia haastei-
ta. Ajoneuvojen latauspisteita ei tulisi sijoittaa maanalaisiin tiloihin.

5.9 Talousveden syoton ja viemareiden toiminnan
varmistaminen

Hoitolaitoksen talousvesijiarjestelmén suunnitteluun ja toteutukseen tulee kiin-
nittaa erityistd huomiota toimintavarmuuden vuoksi. Yksi tehokas ratkaisu on
kayttda rengasrakennetta, jossa vesi ohjataan kampukselle useita reitteja pitkin ja
useammalta eri jakelualueelta.

Taman lisdksi on suositeltavaa varustaa kiinteisto yhdell4 tai useammalla ulko-
puolisen vedensy6ton mahdollistavalla suojatulla sy6ttopisteella. Talloin esimerkiksi
tankkiautoista voidaan tarvittaessa syottia vetta jarjestelmadn myos ulkopuolelta,
mika on erityisen tarkedd vedenjakelun hairidtilanteissa ja suurissa onnettomuuksis-
sa, joissa jakeluverkoston kautta jaeltava juomavesi on kontaminoitunut. Juomaveden
hiiriotilannejakelusta tulee olla palveluntuottajan kanssa sopimus hélytysyhteystie-
toineen, hilytysprosesseineen ja vasteaikatietoineen, jotta toiminta kaynnistyy vii-
veettd. Vedensyoton suunnittelussa tulee ottaa huomioon myos pakkasenkestavyys,
jotta vedensyotto on mahdollista ddriolosuhteissakin. Lisdksi ulkopuolisten syott6-
pisteiden suojaus ja valvonta ovat avainasemassa, jotta estetdadn tahallisen konta-
minaation riski. Syottopisteisiin tulee suunnitella asianmukaiset turvamekanismit,
jotka estédvit luvattoman paédsyn ja takaavat vedensyoton turvallisuuden. Syottopis-
teiden tulee kuitenkin olla asianmukaisesti merkitty, ja niiden kaytosta vastaaville
tulee 10ytya kdyttoonottovaiheessa asianmukaiset tekniset vilineet (esim. liittimet).
Tankkiauton ja kiinteiston liitinten yhteensopivuus tulee varmistaa ennalta.

Kiinteiston viemarijarjestelmésti on tarkeda varmistaa pohjapumppaamojen
toimintavarmuus. Pumppaamot tulee suunnitella kahdennettuina ja varustaa va-
ravoimalla, jotta ne toimivat my6s sihkokatkojen aikana. Ndin varmistetaan, etta
hoitolaitoksen viemaréinti, mukaan lukien WC-tilat, pysyy kdytossa ilman hairi-
6itd. Kahdennus ja varavoima takaavat, etta kiinteiston valttaméttémat toiminnot
sdilyvat kaikissa tilanteissa, mika edistda potilaiden ja henkil6kunnan turvalli-
suutta ja hyvinvointia.

5.10 Lammitysjarjestelman varmistaminen

Hoitolaitoksen lammitysjarjestelmin suunnittelussa ja toteutuksessa tulee prio-
risoida toimintavarmuutta ja limmonldhteiden monipuolisuutta. Thanteellisessa
tapauksessa 1ampo64 voidaan sy6ttda useammasta suunnasta, esimerkiksi niin, etta
kaukolampdjarjestelman pumput ja kriittisimpia toimintoja palveleva oma vara-
lammitysjarjestelma varmistetaan varavoimalla, jotta ne toimivat héiriétilanteissa
ja sahkokatkoissa.
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On tarkeda miettia ennakolta, miten kiinteisto tai sen osat pysyvat lampimina,
jos kaukolammon toimitus katkeaa tai lammitysteho ei riita pitimaan kaikkia
tiloja lampimina. Kriittisten toimintojen, kuten vastaanottohuoneiden ja leikka-
ussalien, lampdtilan yllapito on turvattava kaikissa tilanteissa. Valmiiseen raken-
nukseen lisattdvan varalaimmitysjiarjestelméan suunnittelussa tulee varmistaa, etta
se sopii yhteen nykyisen lammitysjarjestelméan kanssa ja ettid sen sihkonsaanti on
turvattu.

Lisdksi kiinteiston lammitysjarjestelman suunnittelussa tulee ottaa huomioon
sopimuksiin perustuvat ratkaisut, kuten lammityskonttien toimittaminen hairio-
tilanteessa. Tdma varmistaa, ettd hoitolaitoksessa voidaan jatkaa toimintaa myos
laajoissa ja pitkédkestoisissa héiriotilanteissa. On tarkeai tehda ennakkosuunnit-
telua ja solmia sopimuksia limmityskonttien toimittajien kanssa, jotta voidaan
valttad toimitusvaikeudet ja varmistaa lAimmon saanti kaikissa olosuhteissa. Myds
naissi sopimuksissa tulee olla selkeédsti méaariteltyna halytysprosessi, halyttami-
sen menetelmét seka hiiriotilannepalveluiden vasteajat. Sopimuksen mukaista
toimintaa on myos tirkeda harjoitella.

5.11 Sairaalakaasujen huoltologistiikka hairiotilanteissa

Sairaalakaasujen huoltologistiikan suunnittelu on elintirkea osa terveydenhuol-
tokiinteistGjen suunnittelua ja yllapitoa. Sen tarkoituksena on varmistaa, etta
ladkkeellistd happea ja paineilmaa on jatkuvasti saatavilla, my0s tilanteissa, joissa
padkaasusiiliotd joudutaan tyhjentdmaian. TAma voidaan turvata kayttamalla pul-
lopattereita, varapulloja ja tarpeen mukaan happigeneraattoreita, jotka tarjoavat
joustavuutta ja varmuutta kaasujen toimitukseen.

Suunnitteluprosessin tulee olla monialainen, ja siin tulee ottaa huomioon seka
ladketieteelliset ettd tekniset nakokohdat. Apteekin edustajien osallistuminen on
keskeistd, silld heilld on asiantuntemusta ladkkeellisten kaasujen hallinnasta ja sii-
lytysvaatimuksista. Teknisen huollon edustajat ovat puolestaan avainasemassa var-
mistettaessa, ettd kaasujen toimitusjarjestelma on luotettava ja turvallinen. Lisaksi
on tarkedi, ettd sairaalakaasujen toimittajan ja turvallisuustoimintojen edustajat
ovat mukana suunnittelussa, jotta kaikki toimittajan vaatimukset ja turvallisuuss-
tandardit (esim. paloturvallisuus) tayttyvit.

5.12 Asennuslattiat ja ryomintatilat

Kiinteist6ihin suunniteltujen asennuslattioiden ja tekniikkatilojen, kuten ryominta-
tilojen, suunnittelussa ja rakentamisessa on keskeisti ottaa huomioon huoltotéiden
vaatimukset. Huoltoluukkujen mitoituksen tulee olla riittiva, jotta huoltotGissa tarvit-
tavia laitteita ja tarvikkeita voidaan turvallisesti ja vaivattomasti kuljettaa. TAma var-
mistaa kriittisten jarjestelmien tehokkaan ja turvallisen huollon seki helpottaa niiden
toiminnan tarkkailua.

Liian pieniksi mitoitetut huoltoluukut voivat johtaa pysyvien rakenteiden pur-
kamiseen huoltotéiden yhteydessi, mika ei ole toivottavaa. Se ei ainoastaan aiheu-
ta lisikustannuksia, vaan voi myos hairita kiinteiston normaalia toimintaa. Siksi
on tarkedd suunnitella huoltoluukut alusta alkaen riittdvan suuriksi ottaen huo-
mioon kaikki mahdolliset huoltotyét ja niihin liittyvat tarpeet.
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Huoltoluukkujen merkinnoéista ja lukitustarpeesta on myos tarked tehda har-
kittuja paatoksia tapauskohtaisesti. Asianmukaiset merkinnét varmistavat, etta
huoltoreitit ovat selkedsti tunnistettavissa, ja lukitukset puolestaan suojaavat tiloja
luvattomalta padsyltd, mika on erityisen tarkeda turvallisuuden kannalta.

5.13 Vaestonsuojat laitoksen toiminnallisina suojatiloina

Sairaalakiinteiston tai muun hoitolaitoksen viaestonsuojatilojen (VSS) suunnittelu
vaatii erityistd harkintaa toiminnan jatkuvuuden kannalta. Tarkeita kysymyksia
ovat muun muassa seuraavat:

* Kuinka suoja otetaan kayttoon (tekninen kayttoonotto)?

* Minne suojatiloissa normaalioloissa oleva materiaali tai toiminto siirretadn?
* Ketka siirtyisivit suojatiloihin?

* Mita reittid he kulkevat?

* Mité laakinta- tai muita laitteita tiloihin otetaan mukaan?

* Onko tiloihin mahdollista siirtda vuodepotilaita?

* Millaisia hoitotoimenpiteiti niissi voidaan suorittaa?

e Kuinka potilaiden hoitoa jatketaan?

Koska kyse on erikoistuneista viestonsuojista, suunnittelussa on huomioitava potilai-
den hoitoon liittyvit erityistarpeet, kuten viesti- ja tietoliikenneyhteydet, kaasuvedot,
siahkon ulosotot ja lisdvesipisteet, jotta hoito voidaan turvata poikkeusolojen vaati-
malla tasolla.

Kulkureittien ja kuljetusratkaisujen suunnittelussa on otettava huomioon poti-
laiden siirtdmisen vaatimukset, esimerkiksi hissien koko, kynnykset, ovien leveys ja
lattiamateriaalit, jotta potilaskuljetukset sujuvat turvallisesti. Poikkeusolosuhteissa
saattaa olla tarpeen siirtda toiminnot véliaikaisiin tiloihin, joissa voidaan kayttaa
esimerkiksi modulaarisia telttaratkaisuja. Téllaiset ratkaisut mahdollistavat toi-
minnan jatkumisen maanalaisissa tiloissa ja voivat auttaa hallitsemaan esimerkiksi
polya tehokkaammin.

Suunnittelussa nousevat keskeisiksi logistiikkaan liittyvit kysymykset, kuten
potilaiden ja henkilokunnan liikkkuminen, materiaali- ja lddkelogistiikka, jatteen-
hallinta seka sosiaali- ja varastotilojen jarjestiminen.

Hoitotoiminnan jatkamisen turvaava suojatila on selkeAmpi suunnitella sairaa-
lakiinteiston yhteyteen, jossa toiminnot, esimerkiksi tietoliikenneyhteydet, logis-
tiset jarjestelyt, varavoima ja sosiaalitilat, ovat valmiiksi saatavilla, kuin erilliseen
paikkaan. Niiden toiminnallisten suojatilojen suunnittelu tulee toteuttaa yhdessa
pelastusviranomaisen ja kunnan rakennusvalvontaviranomaisen kanssa.

5.14 Poikkeusolojen ladake- ja tarvikelogistiikan jarjestelyt

Varautuminen tarkoittaa myos kriittisten materiaalien, kuten ladkkeiden, 1aakin-
talaitteiden, hoitotarvikkeiden ja tiettyjen varaosien, hajauttamista useampaan si-
jaintiin. Keskittdmalla kaikki resurssit yhteen paikkaan luodaan suuri riski siihen,
ettd vaikeissa tilanteissa toiminta keskeytyy. Hajautetussa jarjestelméassa resurs-
seja voidaan turvata paremmin ja varmistaa, ettd hoitolaitoksen toiminnot voivat
jatkua hairiotta myos kriisitilanteissa.
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Ankarissa poikkeusoloissa on valttdmatonta siirtya pois just in time -periaatteella
toimivasta keskitetysta ja reaaliaikaisesta logistiikasta kohti just in case -periaa-
tetta, joka korostaa hajautettua jarjestelmii ja varautumista logistisiin hairiéihin
ja katkoksiin. Tim&a muutos on erityisen tarkea niissa sosiaali- ja terveydenhuollon
organisaatioissa, joiden on kyettava jatkamaan toimintaansa kaikissa tilanteissa
oma huoltovarmuus varmistaen.

Tama vaatii, ettd hoitolaitoksissa maaritelldin selkedsti ne varasto- ja toi-
mitilat, jotka voidaan muuntaa varastotiloiksi logistiikan hairiintyessa. Tilojen
suunnittelussa tulee ottaa huomioon kyky siilyttaa ladkkeitd ja muita kriittisia
tarvikkeita normaalioloja pidempéaén ja suuremmissa maarissa. Timén suunnit-
telun ja méarittelyn tulee tapahtua yhteistyOssa ladketieteellisten asiantuntijoiden
ja apteekkitoimijoiden kanssa, jotta saadaan varmistettua, etta ladkehuolto toimii
tehokkaasti myos poikkeusoloissa ja, ettd materiaali pysyy kdyttokelpoisena.

Hajautetun logistiikkajiarjestelman suunnittelu ja toteutus edellyttavit ennak-
kosuunnittelua ja jatkuvaa valmiutta reagoida muuttuviin olosuhteisiin. Se tarkoit-
taa varasuunnitelmien laatimista, varastojen yllapitoa ja henkilokunnan koulutta-
mista, jotta organisaatio voi sopeutua ja reagoida nopeasti poikkeaviin tilanteisiin.

Tarkeda:

e Suurissa tai useita vuosia kestdvissd rakennushankkeissa tulee nimetd erillinen
furvallisuuden ja kriittisten foiminfojen edustajista koostuva moniammatillinen
asiantuntijaryhmda.

e Hoitolaitoksen talousvesijarjestelmdan toimintavarmuuden suunnitteluun ja
tfoteutukseen tulee kiinnittdd erityistd huomiota. Rengasrakenne, jossa vesi virtaa
useita reittejd pitkin, lis&& jarjestelmdan luotettavuutta.

e Hoitolaitoksen [Gmmitysjarjestelmdan suunnittelussa ja toteutuksessa tulee
priorisoida toimintavarmuutta ja ldmmdnl&hteiden monipuolisuutta.

L&mpda pitdisi voida sydttédd useammasta suunnasta ja paikallisen
varalédmpdjérjestelmdan rakentamista tulee harkita erityisesti suurimmissa
hoitolaitoksissa.

e LAadke- ja tarvikelogistiikan hajauttaminen tulee suunnitella siten, ettd toimintaa
voidaan jatkaa my®s ankarimmissa poikkeusoloissa ja logistisiin jarjestelmiin
kohdentuvissa vakavissa hdiridtilanteissa.

31



6 TURVAJARJESTELMAT JA OPASTEET

6.1 Turvajarjestelmien tietoturvallisuus ja tietosuoja

Turvajirjestelmien suunnittelussa ja toteutuksessa tekniset ja hallinnolliset nako-
kulmat kulkevat kasi kadessd. Yha useammin turvajarjestelmat keraavit laajasti
sensoridataa, mika osaltaan nostaa tietosuoja- ja tietoturvallisuuskysymyksia
entisti tarkeimmiksi. Tietojarjestelmien monimutkaistuessa on elintarkedd maa-
ritelld niiden tekniset toimintamallit, kaytt6oikeuksien hallinta, tietosuojaselosteet
ja omistajuus jo suunnitteluvaiheessa.

Kun jarjestelmad rakennetaan, on selvitettdva sen tarkoitus ja kaytto seka se,
kuka tai mika taho vastaa kaytosta ja kdyttooikeuksien hallinnasta, kuka omistaa
kerdtyn datan, kuka vastaa teknisesta yllapidosta ja toiminnasta ja mitka vastuut
kuuluvat kayttajalle. Myos tiedon luovutus kolmannelle osapuolelle vaatii huolel-
lista hallinnollista prosessia, ja tietosuojaselosteen laatiminen on olennainen osa
tietosuojan varmistamista.

6.2 Turvajarjestelmien kustannukset ja elinkaaren hallinta

Suunnitteluvaiheessa on jo paitettava, kuinka jarjestelmén kéaytto- ja huoltokus-
tannukset jakautuvat organisaation sisilla sairaalan tai muun hoitolaitoksen val-
mistuttua. TAmén paadtoksenteon ytimessa on jarjestelmin elinkaarikustannusten
huolellinen arviointi, joka kattaa investointi-, kaytto-, huolto- ja mahdolliset lope-
tusvaiheen kustannukset. Elinkaarikustannusten arvioinnilla pyritddn ymmarta-
maéin jarjestelmin kokonaiskustannukset sen koko kaytt6idn ajalta, mika mahdol-
listaa tietoisemmat investointipdatokset ja paremman budjetoinnin.

Erityistd huomiota tulee kiinnittda kustannusten kohdentumiseen. Teknologia- ja
tietoliikennepohjaisissa jarjestelmissa alhaiset investointikustannukset voivat hama-
té, silla merkittiava osa kokonaiskustannuksista tulee vasta kayttolisensseista, kayt-
tomaksuista ja huollosta. Siksi on tirkead arvioida niité jatkuvia kustannuksia, ettei
organisaatio joudu pitkilla aikavililla maksamaan odottamattoman suuria summia.

On valttdmatonta, ettd jarjestelmin elinkaaren aikaiset kokonaiskustannukset
arvioidaan ennalta mahdollisimman tarkasti. [lman téta arviointia jarjestelméan
todelliset kustannukset voivat jidda epaselviksi, mika johtaa hallinnolliseen epéa-
varmuuteen ja mahdollisesti kustannusten karkaamiseen hallinnasta. Jos kustan-
nukset hajautuvat pieniksi, yksikkokohtaisiksi maksuiksi, organisaatiotason koko-
naiskustannukset voivat ajan my6td nousta huomattavan suuriksi.

6.3 Tietoliikenneinfrastruktuurin varmistaminen

Kriittisten tietoliikenneinfrastruktuurien suunnittelussa kiinnitetdan erityista
huomiota varmuuteen ja toiminnan jatkuvuuteen. Siihen pyritian mm. seuraavilla
turvallisuutta ja luotettavuutta lisdavilla toimenpiteilla:

* fyysisten reittien monipuolistaminen: Rakennukseen tulevien tietolii-
kenneyhteyksien tulisi kulkea useita fyysisia reitteja pitkin. Jos yksi reitti
vaurioituu tai muusta syysta muuttuu kayttokelvottomaksi, tietoliikenne voi
jatkua toisen reitin kautta.
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* talojakamon kahdentaminen: Térkea osa tietoliikenneinfrastruktuurin
suunnittelua on talojakamon eli rakennuksen paateknisen tilan, jossa tieto-
liikenneverkon ydinkomponentit sijaitsevat, kahdentaminen. Kahdentami-
sen tarkoitus on varmistaa, ettd kriittisten jarjestelmien toiminta voidaan
taata myos vikatilanteissa.

* useamman operaattorin palveluverkkojen hyédyntaminen: Luotet-
tavuuden varmistamiseksi on suositeltavaa, ettd kiinteistossa on kaytossa
useamman tietoliikenneoperaattorin palvelut. Tima lisda resilienssid ope-
raattorikohtaisten hiirididen tai katkosten varalta.

 tfietoliikenneinfrastruktuurin suojaaminen: ICT-kaapeloinnit, kriittiset
kytkentépisteet ja laitteet tulee suojata siten, ettd niihin kohdistuvan tahat-
toman vikaantumisen tai tahallisen tuhotyon riski minimoidaan. Suojaus-
ratkaisuja tulee arvioida myos siitd nakokulmasta, kuinka helposti ulkopuo-
linen toimija kykenee liittdimaan oman laitteensa osaksi laitoksen jarjestel-
mid ja mahdollisesti lamauttamaan laitoksen toiminnan.

6.4 Vikapuu ja integraatiot

Kun harkitaan erilaisten toimintojen yhdistimisti samoihin teknisiin jarjestel-
miin kiinteist6issi, on ensiarvoisen tirkeai tunnistaa ja arvioida siihen liittyvat
toiminnalliset riskit esimerkiksi kokoamalla vikapuu eli graafinen esitys siita, mit-
ki eri seikat ja niiden yhdistelmét voivat johtaa onnettomuuteen tai jarjestelméan
toimintah&iri6ihin.

Tama arviointiprosessi auttaa tunnistamaan, onko yhdistiminen ylipd4ansa tek-
nisesti mahdollista ja onko se my0s toiminnallisesti jirkevaa ja turvallista.

e Kiriittisten turvajarjestelmien tunnistaminen: Ensimmaéinen askel on
tunnistaa kiinteiston kriittisimmat turvajirjestelméat: minka jarjestelmien
toimintah&irio tai kaytosta poistaminen aiheuttaisi suurimman riskin ih-
misten turvallisuudelle tai kiinteiston toiminnalle? N&it4 voivat olla esimer-
kiksi paloilmoitinjarjestelmait, turvakamerat, kulunvalvontajarjestelmit ja
kriittiset tietoliikenneverkot.

* Teknisten vikapuiden ja toiminnallisten ominaisuuksien pohdinta: On
tarkedd ymmartia, miten kriittiset jarjestelmait reagoivat vikatilanteissa ja
miten ne on suunniteltu palautumaan hairiétilanteista. Taman yhteydessa
tulee arvioida, miten jarjestelmin eri osien vikaantuminen vaikuttaa koko-
naisuuteen ja mihin toimintoihin ja palveluihin se saattaa vaikuttaa.

* Huoltokatkot ja niiden vaikutukset: Arvioinnissa tulee ottaa huomioon
jarjestelman huoltokatkojen tiheys ja niiden vaikutus toimintaan. On tar-
kedi suunnitella, miten toiminta voi jatkua mahdollisimman hairiotta huol-
tokatkojen aikana ja millaisia varajarjestelmid tai menettelyja on olemassa
toiminnan turvaamiseksi.

* Integroidun jarjestelman vastuukysymykset: Kun useita toimintoja yh-
distetddn samaan jirjestelméain, vastuu jarjestelman eri osien paivityksista
ja yllapidosta voi muodostua monimutkaiseksi. On tarkei4, etta vastuut
ohjelmistopdivityksisti ja niiden vaikutuksesta muihin jarjestelmén osiin on
selkedsti maaritelty ja dokumentoitu. TAma sisdltda sopimukset toimittajien
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kanssa, sisdiset vastuunjaot organisaation sisilla seki testausprotokollat. In-
tegroiduissa jiarjestelmissi on erityisen tiarkeda testata koko jarjestelméako-
konaisuus alajirjestelmineen ja tarkistaa esimerkiksi jatkohalytyksen oikea
valittyminen aina, kun jarjestelmén yhta osaa huolletaan tai ohjelmistoja
paivitetaan.

6.5 Jarjestelmien kriittisyysluokittelu

Kiinteistonhoidon, turvallisuuden ja kiinteistoteknisten jarjestelmien kriittisyyden
luokittelu on keskeinen osa rakennushankkeen suunnittelua, erityisesti kun ky-
seessd ovat laajat ja monimutkaiset hankkeet, kuten sairaalat, lentokentit, suuret
voimalaitokset tai muut yhteiskunnan kriittiset infrastruktuurit. Kriittisyysluo-
kittelun tavoitteena on varmistaa, ettd kriittisimpien palveluiden toiminnan jatku-
vuus on turvattu kaikissa olosuhteissa.

Luokittelun avulla voidaan tunnistaa ne jarjestelmait, jotka ovat valttamat-
tomia rakennuksen perustoimintojen ja sen kiyttijien turvallisuuden kannalta.
Tama4 tieto on ratkaisevan tarkeda, jotta voidaan tehda oikea-aikaisia paatoksia
riskienhallinnasta, varajarjestelmien suunnittelusta ja mahdollisista erityisrat-
kaisuista, jotka ovat tarpeen naiden jiarjestelmien luotettavuuden ja resilienssin
varmistamiseksi.

6.6 Kiinteiston tilojen hahmotettavuus

Rakennusten ja tilojen hahmotettavuus ja reittien selkeys ovat keskeisia tekijoita
hialytys- ja valvontajirjestelmien tehokkaassa kiytossa. Selked ja looginen nimea-
minen seka yksiselitteiset merkinnit muodostavat perustan nopealle ja tismalli-
selle paikannukselle, mika on vilttimé&tonta niin potilaiden ja asiakkaiden opas-
tuksessa kuin henkil6turvajarjestelmien ja pelastustoiminnan kannalta.

Selkeyden ja yksiselitteisyyden merkitys korostuu erityisesti hatitilanteissa,
kun orientaatiokyky voi heikentya ja nopea reagointi on elintarkedd. Timan vuoksi
rakennuksen suunnittelussa tulee panostaa loogiseen selkeyteen seki selkedsti
erottuviin rakennusosiin ja kerroksiin. Tama puolestaan mahdollistaa selkeiden ja
johdonmukaisten opasteiden seki turva- ja potilasohjeiden suunnittelun. Kiinteis-
ton sisatilojen selked hahmotettavuus ja kulunvalvonta helpottavat my6s toimin-
tojen uudelleen jarjestelyi, jos esimerkiksi laajassa epidemiatilanteessa potilaita
pitda jakaa erilaisiin kohortteihin.

Opasteiden ja opaskarttojen suunnittelussa tulee huomioida niiden selkeys ja
havaittavuus kaikille kayttgjille eli myos niille, joilla on havainnointikyvyn rajoit-
teita, kuten heikko nako tai varisokeus. Opasteiden kirjasinkoon, virien ja merkin-
tGjen tulee olla suunniteltu siten, ettd ne ovat selkeisti havaittavissa ja ymmarret-
tavissa kaikille kayttdjille. Tima on erityisen tarkeda hititilanteissa.

6.7 Rakennusosien ja kerrosnumeroinnin logiikka

Kampusalueiden ja suurten rakennushankkeiden suunnittelussa on ensiarvoisen
tarkedd miettid, miten rakennuksen osat ja kerrokset saadaan numeroitua tai ni-
mettyd yhtendisesti. Looginen numerointi tai nimeidminen auttaa valttimaan se-
kaannuksia ja parantaa merkittivisti kiinteiston hahmotettavuutta. Erityisen haas-
teelliseksi tilanne muodostuu, kun samalla kampusalueella on useita rakennuksia,
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jotka on toteutettu eri aikoina ja joiden rakentamiseen on osallistunut useita eri
urakoitsijoita. Silloin kdytt66n on voinut jaiadda epayhtendisid merkint6ja ja nimia.

Yhtendinen logiikka merkinnoissa helpottaa liikkumista yleensd ja
toimintaa hatatilanteissa:

* Paikannuksen selkeys: Yhtendiset merkinnit ja nimet helpottavat tilojen
paikantamista ja liikkumista kiinteistossd. Tama on tarkeda seki kiinteiston
kayttdjille ettd pelastus- ja turvallisuushenkilostolle hétatilanteissa.

* Opasteiden ymmarrettavyys: Kun kerrostasot on nimetty ja merkitty
johdonmukaisesti koko kampuksella, opasteiden seuraaminen on helpom-
paa, mika parantaa kayttajakokemusta. Opasteiden tulee olla ymmarretta-
vissi erilaisista kulttuuritaustoista ja kieliryhmista tuleville henkiléille.

* Turvallisuus: Yhtendiset merkinnit vihentivit sekaannusten riskia hatati-
lanteissa, kun vartijoiden, poliisin, pelastuslaitoksen ja ensiapuhenkiloston
on pystyttava liikkkumaan nopeasti ja tehokkaasti.

6.8 Tilojen kriittisyysluokittelu ja logistiikan reittien
suunnittelu

Tilojen kriittisyysluokittelun tekeminen ja siithen perustuvien kulku- ja logistiik-
kakaavioiden laatiminen jo suunnittelun varhaisessa vaiheessa ovat olennainen
osa toiminnallisesti tehokkaan ja turvallisen ympariston luomista. Téallaisen suun-
nittelun avulla voidaan varmistaa, etta kaikki logistiset virrat — olivatpa ne sitten
pakettitoimituksia, ruokakuljetuksia, potilaita, omaisia tai tyontekijoita — ohjataan
oikein rakennuksessa, ottaen samalla huomioon, keiden paasy tiettyihin tiloihin
on rajoitettu.

Luokittelu tulee tehda seka pédivaaikaisesta toiminnasta etta paivystys- ja
yoaikaisesta toiminnasta. Arviossa tulee ottaa huomioon erityisen raskaiden ja
suurikokoisten esineiden kuljetustarve (haalausreitit), jotta kiytavit, ovet ja hissit
osataan mitoittaa riittdvan suuriksi. Tima koskee niin kiinteistéteknisia laitteita
kuin potilasliikennettikin, esimerkiksi dekontaminaatiotilan oviaukon riittavaa
leveytta ja potilaiden kulkemisen jirjestelyja laajan epidemian aikana.

6.9 Hissien suunnittelu osana kulunhallintaa

Hissien suunnittelu kiinteiston kulunhallinnan ja kulunvalvonnan nikokulmasta on
kriittinen tehtiva ja edellyttaa huolellista harkintaa erityisesti suurissa rakennus-
hankkeissa. Tavoitteena on, etti hissit eivit ohjaa henkiloliikennetti suljettujen ja
rajoitettujen alueiden lépi ja ettd hissin ovet eivit avaudu suoraan osastoille. Sen si-
jaan on suositeltavaa luoda jokaiseen kerrokseen hisseji varten eteistila, jonka osas-
toille tai muihin tiloihin johtavissa ovissa on sahkéinen kulunvalvonta seka portti-
puhelin tai muu jarjestelma, jolla hallitaan kulkua eteistilasta syvemmalle muihin
tiloihin. Tdim&a mahdollistaa kulkujen tehokkaan hallinnan vuorokauden eri aikoina.
Lisédksi on tarkedd varustaa hissit sdhkoiselld kulunvalvonnalla ja aikaohjauk-
sella. Niiden ansiosta kulkureittejd voidaan vaihtaa esimerkiksi eri vuorokaudenai-
koina seka pitemmalla aikajanteelld kiinteiston elinkaaren aikana kiinteiston kayt-
totapojen muuttuessa. Ndiden toimenpiteiden avulla voidaan parantaa kiinteiston
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turvallisuutta ja toimivuutta ja samalla varmistaa, ettd kulkua rajoitettuihin tai
suojattuihin tiloihin voidaan seurata ja kontrolloida tarkasti. Erityisesti sellaisissa
laitoksissa, joissa hoidetaan lapsia, psykiatrisia ja muistisairaita potilaita, tulee ar-
vioida tarve asentaa kulunvalvontalukijat my6s hissien ulkopuolelle, jolloin hissin
tilaamistakin voidaan rajoittaa.

6.10 Tilojen kriittisyys ja toimintojen sijoittelu
Tilojen kriittisyysluokittelun perusteella on hyvi laatia kiinteistosta erilliset pohja-
kuvat. Ne tarjoavat visuaalisen kehyksen ymmartaa, kuinka eri turvallisuustason
tilat rajautuvat ja sijoittuvat suhteessa toisiinsa kiinteistossa. Esimerkiksi kun "vih-
red” julkinen tila rajoittuu suoraan korkeimman suojaustason “punaiseen” tilaan,
on tarkeaa, ettd niiden vililla ei ole vain yksinkertainen oven erottama yhteys.
Téassd yhteydessd voidaan puhua tilojen turvallisuustason “kulmakertoimesta”
tai “gradientista”, joka kuvaa turvallisuustason muutosta tilojen vililla.

6.11 Lukitusten hatasulkupainikkeet

Kulunvalvonta- ja lukitusjarjestelméin on syytd integroida hatiasulku- eli lock-
down-painike. Se parantaa merkittdvasti valmiutta reagoida akillisiin ja vakaviin
turvallisuusuhkiin. Hitasulkupainikkeilla laitoksen ulkokuoren sisdankaynnit
seka kriittisten sisitilojen ovet saadaan nopeasti lukituksi, mika on elintdrke&a va-
kavissa hairiotilanteissa, esimerkiksi jos rakennukseen on tunkeutumassa aseella
uhkaava henkilo. Lockdown-vyohykkeet suunnitellaan rakennuksen suunnittelun
alkuvaiheessa samaan aikaan kuin uloskaytavit ja hatdpoistumisreitit, jotta lock-
down-tilanteen suojaustarpeet ja toisaalta tulipalotilanteiden hétapoistumisen
tarpeet eivit ole ristiriidassa.

Tarkeda:

e Suunnitteluvaiheessa on padatettava, kuinka jarjestelman kaytto- ja
huoltokustannukset sekd kdytdn vastuut jakautuvat organisaation sisallé
sairaalan tai muun hoitolaitoksen valmistuttua.

e Kampusalueilla ja suurissa rakennushankkeissa kannattaa jo suunnittelun
alkuvaiheessa valita, miten rakennuksen osat ja kerrokset numeroidaan tai
nimetadn, niin eftéd opasteista fulee selkeitd ja yndenmukaisia. Rakennusosien
ja kerrosnumeroinnin nimedmisen logiikasta p&attédminen helpottaa myds
furvallisuussuunnittelua.

e Tilojen kriittisyysluokittelun perusteella laaditut pohjakuvat tarjoavat
visuaalisen kehyksen ymmart&d, kuinka eri turvallisuustason tilat rajautuvat ja
sijoittuvat suhteessa toisiinsa kiinteistéssa.
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7 JOHTAMISPAIKAT

7.1 Johtamispaikan suunnittelun Iahtokohdat

Kun organisaatio rakentaa uuden kiinteiston tai saneeraa vanhaa, on olennaista
suunnitella etukiteen, mista fyysisesta tilasta sairaalaa tai hyvinvointialuetta joh-
detaan poikkeustilanteissa ja -oloissa. Tarkoituksena on varmistaa, etta johtamis-
toimintojen tilat ovat fyysisesti suojassa, teknisesti asianmukaisesti varustettuja
ja ettd niissd on kaytettavissa tarvittavat viesti- ja tietoliikennevalmiudet, kuten
Krivat, TUVE, Virve ja muut kriittiset viestintdjarjestelmat.

Suunnittelussa on otettava huomioon seuraavat keskeiset nakokohdat:

* johtamispaikan fyysinen suojaaminen: Johtamistilojen tulisi sijaita
laitoksen maanalaisissa suojatiloissa tai muissa fyyisesti hyvin suojatuissa
tiloissa.

* monipuoliset viestintdvalmiudet: Johtamistiloissa tulisi olla kaytGssa
usean puhelinoperaattorin verkot, jotta viestintayhteydet sdilyvat mahdolli-
sissa hiiriotilanteissa. TAima parantaa resilienssii ja varmistaa, etta kriitti-
nen viestintd on mahdollista kaikissa olosuhteissa.

e varautuminen nopeaan toiminnan kdynnistykseen: Tiloissa tulisi olla
valmiina erilaisia latureita, jatkojohtoja, muuntajia ja muistiinpanotarvik-
keita, silld johtamistoimenpiteiden nopea kaynnistiminen voi olla tarpeen.
My0s varalaitteiden saatavuus on tarkeaa.

* toiminnan pitkdkestoisuus: On arvioitava, kuinka tilat voidaan laajentaa
pitkédkestoisessa poikkeustilanteessa. Tilojen varusteluun kuuluu pikkukeit-
tio, saniteettitilat, lepotilat, riittdvasti sahkonulosottoja ja kaappitilaa poik-
keustilanteiden tarvikkeille.

* toimintasddnndt ja hairidtilanteen johtamisrakenne: Johtamispaikalle
tulee laatia selkeit toimintasdannot, jotka méaarittelevit hairictilanteen joh-
tamisrakenteen ja henkiloston sijoittumisen. TAma varmistaa paatoksenteon
tehokkuuden ja johtamistoiminnan jatkuvuuden.

* viestintd ja sen eriyttdminen: On tarkeda, ettd viestinnan edustaja on
paikan paalla johtamistilassa, mutta viestintdtoiminnoille varataan erilli-
set, riittavat tyoskentelytilat johtamispaikan ldheisyydesta. Johtamispaikka
pidetdan rauhallisena, ja kaikki viestintatoiminnot, kuten haastattelut, teh-
dddn muualla.

* varajohtamispaikka: Johdon taytyy suunnitella myos varajohtamispaikka,
jos varsinainen johtamispaikka ei ole kaytettavissa.

Tallainen suunnittelu varmistaa, ettd poikkeustilanteiden johtaminen voidaan
aloittaa nopeasti ja tehokkaasti ja etti sen jatkamiseen on riittavit resurssit. Se
myo0s tukee paatoksentekoprosessia ja varmistaa, ettd viestinti seka sisdisesti etta
ulkoisesti on hallittua ja tarkoituksenmukaista.
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7.2 Johtamisen ja viestinnan tilojen sijainti

Johtamisen ja viestinnin tilojen sijainti on poikkeustilanteissa tehokkaan paatok-
senteon ja toiminnan kdynnistimisen kannalta keskeinen asia. Tilojen erilaisten
turvallisuustasojen ja kulunvalvonnan nakokulmasta on tarkeéa, ettd johtamis-
paikka on sijoitettu strategisesti suojaisaan paikkaan, esimerkiksi rakennuksen
maanalaisiin tiloihin tai rakennuksen rungon sisdan suojaan fyysisilta uhkilta.

Tilaksi valitaan kokoushuone tai vastaava, johon jarjestetadn mahdollisuus
seurata tilannekuvaa useilta riittavan kokoisilta naytailtd ja joka varustetaan tar-
vittavilla audiovisuaalisilla jarjestelmilli ja tietoliikenneratkaisuilla. On tarkeaa,
ettd hairiotilanteen johtoryhma tuntee tilan ja osaa ottaa sen poikkeustilanteissa
nopeasti kayttoon.

Johtamispaikan ja viestintdan tarkoitettujen tilojen valilla tulisi voida siirtya
sujuvasti. Ndin minimoidaan aikahukka ja tehostetaan paatoksenteon seki vies-
tinnan prosesseja.

Tiedotustilaisuuksien pitimiseen valitaan paikka laitoksen yleisisti tiloista,
esimerkiksi auditorio, ja se varustellaan asianmukaisesti. Sinne johtava kulkureitti
ei saa kulkea korkean turvaluokituksen tilojen kautta. Myos median edustajien
kulkeminen tulee suunnitella huolellisesti.

7.3 Johtamisen tukitilat

Viestinnéin lisdksi johtamisen tukitoimintoina voi olla esimerkiksi potilastiedotus-
keskustoimintaan liittyvia tiloja tai tilannekuvatoimintaan liittyvia tilannekeskus-
tiloja. Johtamispaikan tehokkuutta ja toimivuutta voidaan erityisesti pidempikes-
toisissa kriisitilanteissa merkittavasti parantaa sijoittamalla sen viereen henkilGs-
ton jaksamista tukevia sosiaalitiloja (esim. WC, suihku- ja lepotilat, ruokailu- ja
keittiotila).

Koko johtamisalueen tulee olla suojattu ja suljettavissa kulunvalvontajarjestel-
man avulla. Alueelle paasy on sallittu vain ennakkoon méaritellyille henkil6ille,
joilla on asianmukaiset kulkuoikeudet. Tima rajattu paasy varmistaa toimintojen
turvallisuuden ja hairiéttomyyden.

Johtamisalueen ei tarvitse olla nikyvissa tai tunnistettavissa ulkopuolisille.
Sen sijaan alue voidaan suunnitella ja rakentaa osaksi kiinteistén normaaleja toi-
mitiloja siten, ettd se voidaan ottaa johtamiskiytt6on tarpeen mukaan.

Logistiikan, viestinnén, teknisen tuen ja muiden vastaavien toimintojen sijoit-
taminen johtamistilan ldheisyyteen edellyttda huolellista suunnittelua. Tavoitteena
on, ettd kaikki tarvittavat resurssit ovat helposti saavutettavissa, mutta myos tur-
vallisesti suojattuja ja hallittuja.
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Tarkedd:

Kun organisaatio rakentaa uuden kiinteistén tai saneeraa vanhaa, on
olennaista suunnitella etukateen, mista fyysisestd tilasta sairaalaa tai
hyvinvointialuetta johdetaan vakavissa normaaliolojen héiridtilanteissa ja
poikkeusoloissa.

Johtamispaikka fulee sijoittaa suojaisaan paikkaan, esimerkiksi maanalaisiin

filoihin tai rakennuksen rungon sis&dn, mikd tarjoaa lisGsuojaa fyysisiltd uhkilta.

Johtamistilan tehokkuutta ja toimivuutta voidaan merkittavésti parantaa
sijoitfamalla sen viereen tukitiloja, jotka on varattu erilaisille hairidtilanteiden
ja poikkeusolojen johtamistoiminnoille.
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8 POTILAIDEN SUOJAAMINEN JA
DEKONTAMINAATIO

8.1 Dekontaminaatio ja sen mitoitus

Terveydenhuollon tai sosiaalihuollon laitoksen CBRN-valmiuksien suunnittelu
on kriittinen osa laitoksen turvallisuutta ja valmiutta. CBRN-valmiudet kattavat
kemialliset uhat (C), biologiset uhat (B), radiologiset uhat (R) ja ydinuhat (N), ja
niiden suunnittelu edellyttdd monialaista yhteistyota ja asiantuntemusta.

Suojauksessa ja dekontaminaatiossa on kolme huomionarvoista osiota:

* henkil6kunnan suojaaminen: Henkilokunnan suojaamiseen kuuluvat
asianmukainen koulutus, henkilokohtaiset suojavarusteet ja selkeét toimin-
taohjeet CBRN-tilanteissa.

e potilaiden dekontaminaatio ja kulkureitit: Potilaiden dekontaminaatiota
varten suunnitellaan tehokas ja turvallinen puhdistusprosessi, joka samalla
vahentdd kontaminaatiota laitoksessa.

* sdteilymittarit ja muut kriittiset valineet: Vilineiden sijainti, huolto ja
testaus tulee maaritella selkeidsti. Vastuu néista tehtavista tulee osoittaa
tietylle henkilolle tai tiimille.

On péitettava, mika taho sairaalassa ottaa vastuulleen CBRN-prosessin, ja var-
mistettava, ettd kiinteistotekninen tuki on saatavilla tarvittaessa.

Dekontaminaatiotilojen suunnittelussa on arvioitava, tarvitaanko laitokseen
yksittdinen dekontaminaatiohuone vai useampien potilaiden samanaikaiseen puh-
distamiseen soveltuva kiinted linjasto. TAma riippuu laitoksen roolista organisaa-
tion valmiusjarjestelméssa seka sille suunnitellusta tehtavésta ja roolista. Dekon-
taminaatiotilojen mitoituksen tulee vastata laitoksen odotettua tarvetta ja roolia
CBRN-tilanteiden hallinnassa.

Koottava tai ilmatédytteinen dekontaminaatioteltta tai muu vastaava viliai-
kaisrakennelma voi olla kiytannéllinen ja joustava ratkaisu CBRN-tilanteisiin. Se
mahdollistaa nopean reagoinnin poikkeustilanteisiin, silld rakennelma on normaa-
lioloissa varastoituna ja otetaan kayttoon tarvittaessa.

Viliaikaisen rakennelman suunnittelussa on huomioitava monia seikkoja: ra-
kennelman sijainti, varastotilat tarvikkeille ja varusteille, sihkdét, vedensyotto,
viemarointi (mahdollisen kontaminoituneen veden talteenotto) sekd lammitys.
Sijainnin suunnittelussa on huomioitava niin logistiset seikat kuin henkiloston ja
potilaiden liikkkuminen sairaalakiinteist6on.

8.2 Yhteistoiminta pelastusviranomaisen ja kolmannen
sektorin kanssa

Vaikka sairaalalla olisikin oma dekontaminaatiotila, pelastustoimi voi tuoda sen
tueksi sairaalan alueelle oman siirrettavén linjastonsa. Téllainen yhteistyo pitda
suunnitella yhdessi pelastusviranomaisen ja mahdollisten kolmannen sektorin toi-
mijoiden kanssa.
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Téassd suunnittelukokonaisuudessa on jo varhaisessa vaiheessa syytd konsul-
toida paikallista pelastusviranomaista, jotta yhteistoiminta vakavassa hairicti-
lanteessa on mahdollisimman sujuvaa. Yhteistyé kolmannen sektorin toimijoiden
kanssa nousee esille erityisesti laajassa tai pitkdkestoisessa hairitilanteessa.

8.3 Dekontaminaatiopaikka kiinteistossa

Kun dekontaminaatiotilat sijoitetaan rakennuksen ulkokuoreen tai sen valitto-
maén laheisyyteen, voidaan potilaita puhdistaa saapumisensa yhteydessa ilman,
ettd heiddn tarvitsee kulkea sairaalan muiden toimintojen lapi. Se vihentda konta-
minaation levidmisen riskii, ja suojaa seka potilaita ettad henkilokuntaa.

Kulkureittien ja ovien on oltava riittavan leveitd, jotta niissa voidaan kuljettaa
vuodepotilaita ja kalustoa. Tama nopeuttaa potilaiden siirtimistid dekontaminaa-
tiosta jatkohoitoon.

Ideaalitilanteessa dekontaminaatiotilat ovat lahelld paivystystoimintoja ja
yhteydessa paivystyksen tiloihin, jotta potilas voidaan puhdistustoimien jilkeen
siirtaa suoraan hoitoon ilman ylimaaraista kuljettamista. Potilaan hoitoonpaisy
nopeutuu ja henkilostéresurssia vapautuu, kun potilaan siirtimiseen ei kulu yli-
madraistd aikaa kuormittavassa ja kiireellisessa tilanteessa.

Tarkeda:

e Dekontaminaatiotilojen suunnittelussa on arvioitava, tarvitaanko
laitokseen yksittdinen dekontaminaatiohuone vai useampien potilaiden
samanaikaiseen puhdistamiseen soveltuva kiinted linjasto.

e |deaadlitilanteessa dekontaminaatiotilat ovat I&helld p&ivystystoimintoja
ja yhteydessa niihin, jotta potilas voidaan puhdistustoimien jalkeen
siirtéddé suoraan hoitoon ilman ylimaardista kuljettamista. Kuljetusreitin ja
oviympdristéjen suunnitteluun tulee kiinnittda erityistd huomiota.

e Laitoksen dekontaminaatiovalmiuksien suunnittelussa tulee tehdd yhteistydta
alueen pelastusviranomaisen sekd erdiden kolmannen sektorin toimijoiden
kanssa (esim. sopimuspalokunnat ja SPR).
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9 PAIVYSTYKSEN TILARATKAISUT
JA SAIRAANSIJAKAPASITEETIN
LISAAMINEN

9.1 Paivystystilojen suljettavuus ja valvottavuus

Terveydenhuollon laitoksen péivystysalueen suunnittelussa on painokkaasti otettava
huomioon turvallisuus, kulunhallinta ja erilaisten kayttajiryhmien tarpeet. Turval-
lisuus ja valvottavuus tulee ottaa huomioon jo suunnitteluvaiheessa, jotta potilaille,
henkilokunnalle ja muille tilojen kayttdjaryhmille voidaan luoda turvallinen ja toimi-
va ymparisto.

Hyvia kaytantoja pdivystystilojen suunnittelussa:

* Eteistila sisaankdaynnin yhteydessa: Rakennuksen sisdankaynnin yhtey-
dessi olisi hyva olla eteistila, joka toimii ensimmaisena turvallisuuden ja
kulunhallinnan tarkistuspisteena. Tdssa tilassa vartijat ja hoitohenkilokunta
voivat tarvittaessa pysayttad vikivaltaisen tai muuten toimintaa héiritsevian
henkilon ja ohjata hinet erilliseen, rauhallisempaan odotustilaan. Tama tila
toimii kulkua ohjaavana tilana myos erityistilanteissa, joissa kulkua paivys-
tykseen valvotaan erityisen tarkasti.

e Eri kayttajaryhmien erilliset odotustilat: Erilaiset potilasryhmat, kuten
ikadntyneet, lapsiperheet ja muut potilaat, on valttamatonta eriyttdd omiin
rauhallisiin tiloihinsa odottamaan palvelua. Se tekee odottamisesta muka-
vampaa ja viahentia stressia ja konflikteja. Sen ansiosta saadaan my6s omiin
tiloihinsa potilaat, joilla on infektio tai tartuntaepaiily.

* Selkeda tilanjako ja kulunhallinta: Piivystystiloissa kulkua eteistilasta
padodotustiloihin ja niista hoitotiloihin tuetaan selkeill opasteilla ja kulun-
valvonnalla varustetuilla ovirajauksilla. Tilanjako ja opastus tukevat teho-
kasta kulunhallintaa sekd normaalioloissa ettid poikkeusoloissa.

¢ Optimaalinen kulun jaottelu: Mikali sisdantuloalue avautuu suoraan laa-
jaan avoimeen tilaan, kulun jaottelu ja hallinta muuttuvat haastavammaksi.
Eteistilan ja erillisten odotustilojen suunnittelu auttaa luomaan selkeammat
ja turvallisemmat reitit sairaalan sisalld myos pédivystyksesta eteenpdin.

¢ Toimivaltuuksien selkeyttdminen: On tirkeda maaritelld eri henkilos-
toryhmien (1ddkarit, hoitajat, vartijat, jarjestyksenvalvojat) toimivallat ja
vastuut potilaiden kulun hallinnassa. Tama auttaa estimian konflikteja ja
varmistamaan, ettd jokainen tietda roolinsa ja tehtavansa.

Vakavan hairiotilanteen (esim. suuronnettomuuden) kriisiviestintain, tiedotusti-
laisuuksiin ja haastatteluiden antamiseen tarvittavat tilat tulee sijoittaa pois pai-
vystystilojen valittomasta ldheisyydesti, jotta hoidon hiirioton jatkuminen ja po-
tilaiden intimiteettisuoja voidaan varmistaa paremmin. Viestinnéalle varataan oma
tila (esim. auditorio, jossa on sopiva valaistus, sahkovaraukset ja AV-laitteistot).
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9.2 Erikoispotilaan kulkureittien suunnittelu

Erikoispotilaiden sisddnkaynnin, kulkureittien ja hoitotilojen suunnittelu terve-
ydenhuollon laitoksissa on tirked osa laitoksen turvallisuus- ja yksityisyyssuun-
nittelua. Poikkeuksellisia toimia voidaan tarvita potilaan henkil6llisyyden salaa-
miseen, turvallisuuden varmistamiseen tai terveydentilan vuoksi. Yksityisyyden
ja turvallisuuden lisdksi suunnittelussa otetaan huomioon erityisjarjestelyt, kuten
korkean tason vierailut, tutustumiset seka esimerkiksi sairaalatiloissa suoritetta-
viin vangitsemisoikeudenkéynteihin liittyvat tilanteet.

On suunniteltava erillinen sisddnkaynti, joka mahdollistaa erikoispotilaan
tuomisen laitokseen huomiota herattamatta. Tama sisddnkaynti tulisi sijoittaa
strategisesti niin, ettd se on erilldan yleisista potilasvirroista ja mahdollistaa suo-
ran paasyn hoitotiloihin. Myos kulkureitit tulee suunnitella huolellisesti varmis-
tamaan, etti potilas ei kohtaa yleisid asiakas- tai potilasvirtoja. TAima minimoi
interaktiot muiden potilaiden, muun kuin hoitavan henkil6ston ja median kanssa.
Erikoispotilaan hoitotilat tulee suunnitella siten, ettd ne ovat helposti valvottavissa
turvallisuusndkokulmasta. Valokuvaaminen ikkunoiden tai ovien kautta on estet-
tava esimerkiksi kdyttdmalla maitolasikalvoja tai muita nakymaa estivia verho-
tai kaihdinratkaisuja.

Vakavaa tarttuvaa tautia sairastavan erikoispotilaan kulkureitti tulee suun-
nitella niin, ettd se minimoi muiden tartuntariskin. Tama koskee my6s laajaa
epidemiatilannetta, jossa kulkua laitoskiinteistoon joudutaan rajoittamaan ja kul-
kureitteja keskittiméaan. Epidemiatilanteen aikaista kulunhallintaa varten tulee
laitokselle laatia erillinen suunnitelma.

9.3 Vuodepaikkakapasiteetin lisaaminen

Sairaalatilojen suunnittelu poikkeusoloja ja laajoja normaaliolojen hiirictilanteita
varten on olennainen osa terveydenhuollon valmiussuunnittelua. Sairaalan raken-
teiden joustavuus ja modulaarisuus auttavat toimimaan tilanteissa, joissa potilai-
den maira ja tarpeet kasvavat nopeasti. Suunnittelussa keskeista on mahdollisuus
nostaa vuodekapasiteettia seka lyhyella ettd pidemmalla aikavililld ilman, ettd se
vaarantaa sairaalan perustoimintoja.

Vuodepaikkakapasiteetin vdliton lisaéaminen (+10 %):

Suunnitteluvaiheessa tulisi varmistaa, etta potilashuoneisiin voidaan tarvittaessa
lisdta vuodekapasiteettia nopeasti. TAma voi tarkoittaa esimerkiksi lisdvuoteiden
tai kenttdvuoteiden sijoittamista huoneisiin laajassa suuronnettomuustilanteessa.

On tarked4, ettd valmiussuunnitelmat kattavat kapasiteetin nostamisen edel-
lyttamat logistiset tarpeet sekd henkilostéresurssien ja materiaalisten resurssien
tarpeet.

Kapasiteetin lisadminen valmiustilanteessa (+50 %):

Suunnittelussa tulee ottaa huomioon, etta tietyt yleiset tilat, kuten aulat, luento-
salit ja suuret kokoustilat, voidaan nopeasti muuntaa lisdivuodepaikoiksi. Naihin
tiloihin tulisi suunnitella valmiiksi sairaalakaasulinjat seka tietoliikenne- ja sah-
kokaapeloinnit, jotka ovat otettavissa kaytt6on tarpeen mukaan. Varautuminen
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taysvalmiuteen edellyttia, ettd ndissa tiloissa on perustason vuodepaikkavaruste-
lu, joka voidaan ottaa kdytt6on suojapaneelien tai muiden peitteiden poistamisen
jalkeen.

Kansainvilisistd esimerkeistd voidaan ottaa oppia siitd, miten tillaisia tiloja on
aiemmin kaytetty poikkeusoloissa ja miten varustelu ja tilajarjestelyt on toteutettu
joustavasti.

9.4 Laitoksen evakuoinnin suunnittelu

Seki normaaliolojen vakavissa hiiritilanteissa etti poikkeusoloissa saattaa nor-
maaleissa toimitiloissa toimiminen muuttua mahdottomaksi. Toimintojen siirta-
minen suojaan tehddin toiminnon erityispiirteet huomioiden vaiheittain:

1. Ensin viistetddn oman kiinteiston sisilli tilasta toiseen.

2. Mikili joudutaan siirtyméaan nopeasti pois omasta rakennuksesta, siirry-
tadn kampuksella toiseen rakennukseen.

3. Vasta mikali koko kampuksen toimintaedellytykset kyseenalaistuvat tai
jotain toimintoa ei voida hoitaa kampuksella, toiminta siirretdan toiselle
kampukselle.

4. Poikkeusolojen evakuoinnit suunnitellaan valtakunnallisten ohjeiden
mukaisesti.

Joustavassa evakuointisuunnittelussa otetaan aina huomioon, etti jokainen kul-
jetus ja siirto muodostaa riskin potilasturvallisuudelle. T4ta riskia tulee punnita
suhteessa siirtamisesti saatavaan hyotyyn.

Evakuointisuunnitelmassa pitda kuvata toimenpiteet paitsi "1ahtevassa paas-
sd”, myOs vastaanottavassa padssi. Evakuointisuunnitteluun liittyy suuri maara
erilliskysymyksia:

e Siirtyyko kaikki toiminta vai vain osa?

* Kuinka tyhjilleen jaavaa kiinteist6a yllapidetdan ja valvotaan?
 Siirtyyko henkilokunta potilaiden mukana?

e Mit4 laakintilaitteita ja tarvikkeita otetaan mukaan?

e Kuinka potilaat ja materiaalit kuljetetaan?

e Tuleeko vastaanottava pdd hakemaan potilaita jostain vaihtopaikasta?
* Kuinka potilastiedot saadaan siirtymé#én vastaanottavaan paahan?

e Kuinka potilaan siirtamisesta ilmoitetaan potilaan omaisille?

* Kuinka kiinteistoon jaava omaisuus ja irtaimisto suojataan?

Kaikkiin evakuointiin liittyviin kysymyksiin on haastavaa saada yksiselitteisia
vastauksia, silld evakuoinnin nopeus ja laajuus riippuvat tilanteen laadusta. Toi-
mintojen siirtiminen normaaliolojen kiinteistGteknisen hairion tilanteessa on
varsin toisenlaista kuin se, ettd poikkeusoloissa laitoksen toiminta on maaratty
kokonaisuudessaan siirtymaéin toisaalle ilman nakopiirissa olevaa paluuta toimi-
tiloihin tulevien viikkojen tai kuukausienkaan kuluessa. Tillaisessa tilanteessa
joudutaan tekemadn myo6s suuri maara erilaisia hallinnollisia, mm. henkil6kunnan



ty6ehtoihin ja tyopaikkaan liittyvia paatoksid. Lisdksi vuodenaika ja sddolosuhteet
vaikuttavat merkittavasti, silla potilaiden siirtiminen pakkasessa jo seuraavaan-
kin rakennukseen saattaa olla varsin riskialtis toimenpide.

Kiinteiston evakuointisuunnitelmalla luodaan kuitenkin toimintamalli, jota
soveltaen voidaan kidynnistda toimenpiteita viiveettd. Toimiva johto tekee tilan-
teenmukaiset paatokset vallitsevien olosuhteiden ja mahdollisten alueellisten ja
valtakunnallisten ohjeiden perusteella, mutta sen kdytossd on ainakin pohja, jolta
se alkaa arvioida tarvittavia toimenpiteitd ja niita varten tehtavii paatoksia.

Sosiaali- ja terveydenhuollon laitosten evakuointia poikkeusoloissa ohjaa sosi-
aali- ja terveysministerio. Valmiussuunnittelu on syyta kuitenkin tehda yhdessa
puolustusvoimien, alueen pelastusviranomaisen ja muiden yhteistoimintaviran-
omaisten kanssa.

Tarkeda:

e Esimerkkejd hyvistd k&ytanndistd pdivystystilojen suunnittelussa ovat
suljettava eteistila siséankaynnin yhteydessa ja erilliset odotustilat eri pofilas-
ja asiakasryhmille.

e Erikoispoftilaiden sis&d&nkdynnin, kulkureittien ja hoitotilojen suunnittelu on
tarked osa terveydenhuollon laitoksen turvallisuus- ja yksityisyyssuunnittelua.

e Sairaalatilojen ja kulkureittien suunnittelu poikkeusoloja ja laajoja normaali-
olojen hdairidétilanteita varten on olennainen osa terveydenhuollon valmius-
suunnittelua. Tama edellyttad joustavuutta ja modulaarisuutta sairaalan
rakenteissa ja tilankdytodssa.
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LIITE 1. KIINTEISTON

LIITE 1

KRIISINSIETOKYVYN ARVIOINTILOMAKE

Voit arvioida kiinteiston kriisinsietokykya tayttdmalld arviointilomakkeen.

Mita vihemmaén “Ei toteudu”-vastauksia saat, sen paremmalla tasolla kiinteiston
kriisinsietokyky on. Jos asia ei ole olennainen kiinteiston osalta, merkitse rasti
kohtaan ”Ei olennainen”. Téta saraketta voit kiyttda myos arviointikenttana esi-
merkiksi, jos asia koskee kiinteist64 vain osittain tai on jo korjaantumassa.

Huomioithan, ettd taytetty arviointiiomake on salassa pidettava asiakirja
ja sita kasitellaan lainsaadannon ja organisaation tietoturvaohjeiden

mukaisesti.
Kiinteistdn nimi
Arvion tekija
Arviointiajankohta
Nro | Arviointikohde Toteutuu | Eitoteudu
1 Kiinteistdn sijainnissa on kiinnitetty huomiota
mahdollisiin riskitekijéihin.
2 | Kiinteistolld on riittavasti tukitilaa.
3 | Toimintojen valinnassa ja sijoittelussa on
huomioitu kampusndkdkulma.
4 | Kampuksella tai laajassa kiinteistd-

kokonaisuudessa on hatékuulutusjdrjestelma
tai muu viestintdjarjestelma, joka on myos
litetty varavoimajdarjestelyyn.

Ei olennainen
/ Muuta

Ohjeen kappale

1.1 Kiinteistdn
sijainti

1.2 Tukialueet

1.3 Kampus-
nakoékulma ja
pdivystdvien
toimintojen
sijoittelu

1.3 Kampus-
nakdkulma ja
pdivystavien
toimintojen
sijoittelu
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Nro

10

n

12

Ei olennainen

Arviointikohde / Muuta

Toteutuu | Eitoteudu
Ympdrivuorokautiset palvelut on sijoitettu
kiinteiston alimpiin kerroksiin tai rakennusten

kuoreen.

Potilaille, asiakkaille, omaisille ja henkil&stolle
on jarjestetty riittGvasti pysakadintitilaa.

Maanalaisista ulkopuolisten kaytdssa
olevista pysdkdintitiloista tullaan hissill&
erilliseen paviljonkiin tai valittémasti
rakennuksen kuoreen.

Lumien I@jitysalueet on sijoitettu tarpeeksi
kauas aidoista sekd tunnelitilojen ja maan-
alaisten tfilojen yl&puolelta.

Vdliaikaisten kylmdkonttien sijoittelussa on
huomioitu tarvittava kiinteistétekniikka seké
suojaus ulkopuolisilta katseilta.

Drive-in-n@ytteenottopisteiden suunnittelussa
on huomioitu sekd sisadn- ettd ulospdin
suuntautuva likenne, ja pisteet saadaan
sahkoistettyd ilman riskialttiita séhkératkaisuja.

Hoitolaitoksen l&&kekaasusdilidt on sijoitettu
rittGvalle varoetaisyydelle laitoksen kriittisis-
t& toiminnoista.

Sailididen taytto- ja huoltologistiikassa on on
huomioitu s@ilididen suojaus ulkopuoliselta
vahingoittamiselta.

LIITE 1

Ohjeen kappale

1.3 Kompus-
n&kdkulma ja
pdivystavien
foimintojen
sijoittelu

1.4 Pysdkointi-
j@rjestelyt

1.4 Pysdkadinti-
jarjestelyt

1.5 Lumien
IGjitysalueet

1.6 Vdliaikaisten
kylmd&konttien
sijoittelu

1.7 Véliaikaiset
nayttodnotto-
pisteet

1.8 Kaasusaili-
on sijoittelu ja
suojaaminen

1.8 Kaasusaili-
on sijoittelu ja
suojaaminen
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Nro

13

14

15

16

17

18

19

20

Arviointikohde

Helikopterin varalaskupaikka on vapaa
sorasta ja irtoesineistd, jotka voivat sinkoutua
ilmaan helikopterin aiheuttamasta
voimakkaasta ilmanpaineesta (down flow).

Katolla olevalle helikopterikentdlle kulkeva
hissi on riittévan iso, eik& yhden hissin
rikkoutuminen estd p&dsyd kentdlle.

Hatapoistumisessa kaytettavat kokoontumis-
paikat on suunniteltu kartalle, ja kokoontu-
mispaikat on merkitty asianmukaisesti.

Jos kiinteistdssé on maanalaisia fai muita
herkki& alueita, niiden kohdalle on
likennemerkein ja maalausmerkinndin
merkitty pelastuslaitoksen
nostolavayksikdiden nostopaikat,
mahdolliset nostokieltoalueet ja ajoneuvojen
painorajoitusalueet.

Reiftisuunnittelussa on huomioitu kulkuluis-
kien jyrkkyys ja sen aiheuttamat rajoitteet
erilaisille pelastusajoneuvaille.

Kiinteistdon piha-alueen puut ja pensaat
on istutettu tai sijoitettu siten, etté ne eivat
kasvaessaan muodosta katvealueita
kameravalvonnalle.

Piha-alueilla sijaitsevien kriittisten foimintojen
sisddnkdyntejd ja kriittisia tukitoimintoja
voidaan valvoa kattavasti ilman, etté siséan-
k&yntien ja tukitoimintojen IGheisyyteen jad
valvomattomia tai pimeitd katvealueita.

Kiinteiston alueelle istutettavien pensaiden
jaistutuskasvien valinnassa on huomioitu
lajikkeiden marjojen tai kukintojen
mahdollinen myrkyllisyys.

Ei olennainen

LIITE 1

Ohjeen kappale

1.9 Helikopterin
varalaskupaikka

1.9 Helikopterin
varalaskupaikka

1.10 H&ta-
poistumisen
kokoontumis-
paikat

1.11 Pelastus-
yksikdiden
nostopaikat ja
hyokkaysreitit

1.11 Pelastus-
yksikdiden
nostopaikat ja
hydkkaysreitit

1.12 Piha-aluei-
den suunnittelu

1.12 Piha-aluei-
den suunnittelu

1.12 Piha-aluei-
den suunnittelu
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Nro

21

22

23

24

25

26

27

28

Arviointikohde Toteutuu | Eitoteudu
Hoitolaitosten pihakiveyksissé ja rakennusten

seinustoilla on kdytetty vain sen kokoisia

maisemointielementtej& (esim. kivid), jotka

kokonsa puolesta eivat sovellu heittdmiseen

taiilkivaltaan.

Kiinteistdn suojauksen suunnittelussa on
noudatettu kehdsuojausperiaatetta.

Kiinteistdn sijainti rinteessd tai muussa
maastonmuodoltaan poikkeuksellisessa
paikassa on huomioitu kuorisuojauksessa ja
alueen valvonnassa.

Alueella mahdollisesti olevat porttirakenteet
ovat riittévan raskasrakenteisia, vakaita ja
luotettavia.

Vartijoilla ja kiinteisténhuollolla on
mahdollisuus avata ja sulkea portit kasin.

Kiinteistolle on useita I&hestymisreittejd ja ne
on merkitty selkedsti.

Kiinteistdn toiminnan kannalta tarkeimmat
osat ovat suljettavissa porteilla, vdliaikaisilla
valmiusrakenteilla tai ajoneuvoilla.

Kiinteistélle pddsee ainakin yhden
sisddnkaynnin kautta myos raskaammalla,
linja-auton tyyppiselld kalustolla.

Ei olennainen
/ Muuta

LIITE 1

Ohjeen kappale

1.12 Piha-aluei-
den suunnittelu

2.1 Suojaus-
vydhykkeet

2.2 Poikkeuk-
sellisten maas-
tfonmuotojen
jarakenteiden
huomioiminen

2.4 Porttirakenteet

2.4 Porttirakenteet

3.1 Ldhestymis-
reitit

3.2 Kiinteis-
t6n alueen
suljettavuus

3.3 Lahestyttavyys
poikkeuksellisella
sairaankuljetus-
kalustolla
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Nro

29

30

31

32

33

34

35

36

Arviointikohde Toteutuu | Eitoteudu

Paivystyksen ambulanssien sisddnkaynnit
suojaavat potilaita sddolosuhteilta,
kuten sateelta, tuulelta, IEMmoIta ja

pakkaselta sekd potilaan intfimiteettisuojaa
vaarantavalta tarkkailulta (myds UAV).

Kiinteistdon katolla on UAV-laskupaikka, tai
sellainen voidaan mybhemmin rakentaa.

Kiinteistdon mahdolliset suuret lasiraken-
teet on suojattu tai vahvistettu kestGmadn
esimerkiksi r&jadhdyksen aiheuttamaa
paineaaltoa.

Suojarakenteiden rakentaminen ja riski-
rakenteiden purkaminen on suunniteltu
ennalta, ja ne on mahdollista toteuttaa
nopeasti.

Ikkunoiden ja ikkunaympdristdjen (esim.
verhot, kaihtimet, ritil&t) suunnittelulla on
estetty tiedustelua ja suojattu potilaiden
infimiteettid.

Laitoksen koko logistiikka-alue on suunniteltu
ja aidattu siten, ettd tavarantoimittajat
kulkevat portista kulunvalvonnan kautta ja
asiaftomien henkildiden p&dsy kiinteistdédn
logistisia reittejd pitkin on estetty.

P&&sy maanalaisiin tunnelitiloihin on sallittu
vain henkildkunnalle ja sielld tydtehtdvien
vuoksi toimiville henkildille, kuten palvelun-
tuottajille ja urakoitsijoille.

Laitoksen kulunvalvonnan eheys sdilyy, vaik-
ka kiinteistdssé on automaattisesti avautuvia
ovia.

Ei olennainen
/ Muuta

LIITE 1

Ohjeen kappale

3.4 Sairaankulje-
tusajoneuvojen
sis@dnkdayntien
suunnittelu

3.5
Miehittdmattdmat
ilma-alukset (UAV)

4.1 Kiinteistén
rakenneratkaisut
ja materiaalit

4.2 Valmius-
rakenteiden
suunnittelu

4.3 lkkunaraken-
teet ja -ratkaisut

4.4
Lastauslaitureiden
ja logistiikan
tilojen valvonta

4.5 P&&sy maan-
alaisiin tiloihin ja
tilojen valvonta

4.5 P&&sy maan-
alaisiin tiloihin ja
tilojen valvonta
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Maanalaisissa tiloissa on hdlytysjarjestelma,
jolla hdlytet@&n apua sairastapauksissa ja
turvallisuutta uhkaavissa tilanteissa.

Kiinteiston h&tapoistumisjdrjestelyissé inmiset
ohjataan ulos kayttden turvallisia reitteja
tai turvallisiin sijainteinin, ei esimerkiksi

tunneleihin tai maanalaisiin tiloinin.

Ajotunneleissa oleva infrastruktuuri (s&hko,
tietoliikenne, vesi ja kaasut) on suojattu
térmdayksen varalta tai sijoitettu siten, ettd se
ei sijaitse suoraan ajovaylan yldpuolella.

Kriittisten jarjestelmien toisilleen mahdollisen
riskin aiheuttavat kaapeli- ja putkivedot si-
jaitsevat eri arinoilla.

Vesi- ja viemardintivedot ohittavat
s@hkdkeskukset, tietoliikennejakamot ja muut
herk&t tai kiinteistéon toimintojen kannalta
kriittiset toimitilat.

Tekniset filat on jaettu siten, ettd niihin
pddsevat vain kyseisid jarjestelmié huoltavat
henkildt ja kiinteiston turvallisuushenkildsto.

Kriittisten teknisten jérjestelmien ohjaustilat
ja -laitteet on sijoitettu paikkaan, jossa
muutaman senttimetrin vesivahinko ei
lamauta foimintoja.

Tekniset tilat sek& muut kriittiset toiminnot on
merkitty yleisesti merkinnailld “tekninen fila”,
“varasto” taisiten, ett& merkitseminen ei
paljasta tilojen luonnetta.

Toteutuu

Ei toteudu

Ei olennainen
/ Muuta

LIITE 1

Ohjeen kappale

4.5 P&&sy maan-
alaisiin tiloihin ja
filojen valvonta

4.5 PGdsy maan-
alaisiin tiloihin ja
filojen valvonta

4.6 Ajotunnelei-
hin sijoitettavan
infrastruktuurin
sijoittelu

4.6 Ajotunnelei-
hin sijoitettavan
infrastruktuurin
sijoittelu

4.7 LVI-putkien
linjaukset

4.8 Teknis-
ten tilojen
pdadsynhallinta

4.9 Keskeisten
laite- ja
ohjaustilojen
sijoittelu
kiinteistdssa

4.10 Kriittisten
toimintojen
ilmaiseminen
ovimerkinndiss&
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Kiinteiston lattiamerkinndt ovat esteettiset ja
yhtendiset, ja ne on toteutettu laitoshuollon
hyvaksymill& (vrt. puhtaanapito) ja kestéavilla
materiaaleilla.

KiinteistdssG on madriteltynd, mitka

LVIS-, kaasu-, turvajérjestelma- ja
tietoliikennetoiminnot kuuluvat ns. kriittiseen
ja@rjestelmainfrastruktuuriin. Ja nd&ille on
laadittu toipumissuunnitelmat.

Organisaatiossa on laadittu kattavat
toimintakortit, jotka kuvaavat kunkin
tahon vastuulla olevat toimenpiteet
hairidtilanteissa ja kontaktipisteen
yhteystietoineen.

Kriittisen infrastruktuurin toimintojen
suunnitelmat ja muut yksityiskohtaiset
tekniset suunnitelmat jaetaan vain
henkildille, joilla on tydnsé puolesta tarve
padstd niinin kasiksi.

Laitoksen séhkdnsydttd on toteutettu useista
eri suunnista ja eri muuntamoalueilta.

Kiinteistdn varavoima on hajautettu ja on
riitt@va myos filanteissa, joissa séhkdnkulutus
kasvaa.

Kiinteistdss@ on varattu polttoainetta va-
hintGdan 2 viikon tarpeisiin joko lisGsailididen
tai luotettavien palveluntuottajien kautta
teht@vien sopimusten ja teknisten ratkaisujen

avulla.

Isoilla kampuksilla varavoimassa on ristiin
ajon mahdollisuus kampuksen eri kiinteisto-
jen jarakennusten valilla.

Ei olennainen

Ei toteudu / Muuta

Toteutuu

LIITE 1

Ohjeen kappale

411 Lattio-
merkinnat

5.1 Kriittisen
infrastruktuurin
madrittely

5.2 Kriittisen
infrastruktuurin
hairidtilanne-
suunnittelu

5.3 Rakennus-
hankkeen ja
toimivan
kiinteiston tieto-
furvakdytanndt,

5.4 S&hkoénsydtdn

varmistaminen

5.5 Varavoima-
generaattorit

5.5 Varavoima-
generaattorit

5.5 Varavoima-
generaattorit
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Sahkoénsyottéd varmistavat ratkaisut nakyvat
laitoksen pistorasioissa, jolloin henkilbkunta
voi arvioida s@hkdnsydtdn varmistuksen
tarvetta suhteessa laitteiden ja jarjestel-
mien kriittisyyteen. Pistorasiat on merkitty
varikoodein.

Kiinteistdssd tarkistetaan sddnndllisesti,
onko laitteet kytketty oikean varmistustason
pistorasiaan.

Kiinteistdssd on kattava sdhkénsaannin
varmistussuunnitelma, joka sisaltééd sekd UPS-
j@rjestelmat ettd varavoimageneraattorit.

Sahkaolinjat on vedetty “ylGvedoin”, mikd
lis&d tilojen muuntojoustavuutta verrattuna
seinien kautta kulkeviin séhkélinjoihin.

Henkildkunnan kdyttéén on varattu mahdol-
lisuus ladata pienlaitteita ja mm. polkupyori-
en akkuja, jotta niitd ei fuoda latautumaan
riskialttiille ja suojaamattomille alueille.

Sahkoéautojen ja tydkoneiden latauspisteet
on sijoitettu muualle kuin maanalaisiin ti-
loihin, kiinteistdn seinustoille tai kriittisten
toimintojen I&heisyyteen. Latauspisteis-

s& on tarkoituksenmukaiset ja riittavat
alkusammutusvdlineet.

Kiinteistdss& on yksi tai useampi suojattu
vedensyottdpiste, jonka kautta kiinteistéon
kayttédn voi syottad vettd ulkopuolelta.

Vedensydton jarjestelyjen suunnittelussa
on huomioitu myos pakkasenkestdvyys,
jotta vedensydttdé on mahdollista myds
talviolosuhteissa.

Toteutuu

Ei toteudu

Ei olennainen
/ Muuta

LIITE 1

Ohjeen kappale

5.5 Varavoima-
generaattorit

5.5 Varavoima-
generaattorit

5.6 UPS-jarjestel-
ma ja séhkdkuor-
man tasaus

5.7 S&hko-
ratkaisujen
muunnelfavuus

5.8 Akkujen
ja laitteiden
latauspisteet

5.8 Akkujen
ja laitteiden
latauspisteet

5.9 Talousveden

syotdn ja viema-
reiden toiminnan
varmistaminen

5.9 Talousveden

syotdn ja viema-
reiden toiminnan
varmistaminen
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Vedensyottdpisteiden suojaus ja valvonta

ovat kunnossa, eiké& niiden kautta voi fulla

(vrt. vahinko tai tarkoituksellinen toiminta)

kontaminaatiota.

Vedensyottdpisteet on asianmukaisesti
merkitty, ja niiden kdytdstd vastaaville
I6ytyvat asianmukaiset tekniset valineet
pisteiden kayttdédnottoon. Tankkiauton
ja kiinteiston liitinten yhteensopivuus on
varmistettu ennalta.

Juomaveden jakelusta héairidtilanteissa
on sopimus tai suunnitelma hélytys-
yhteystietoineen, hdlytysprosesseineen ja
vasteaikoineen.

Pohjapumppaamot on kahdennettu ja
varustettu varavoimalla, jotta ne toimivat
my&s alueellisten shkdkatkojen aikana.

Kaukol&mpojarjestelman pumput ja
mahdolliset varaldmmitysjérjestelmd&t on
varustettu varavoimalla, jotta ne toimivat
hairidtilanteissa ja sdhkdkatkoissa.

Kiinteistdn huoltoluukkujen mitoitus on riitt&-
va, niin ettd huoltotdissd tarvittavia laitteita
ja tarvikkeita voidaan kuljettaa turvallisesti ja
vaivattomasti.

Vdaestdnsuojissa on potilaiden hoitoon tarvit-
tava infrastruktuuri, kuten viesti- ja tietoliiken-
neyhteydet, kaasuvedot, s&hkdn ulosotot ja
lisGvesipisteet.

Hoitolaitoksissa on mdadritelty varasto- ja
toimitilat, jotka voidaan muuntaa varastoti-
loiksi logistiikan hdiriintyessd ja jossa voi sdi-
lyttad Iaakkeitd ja muita kriittisi& tarvikkeita
normaalioloja pidempddn ja suuremmissa
madrissd.

Ei olennainen
/ Muuta

LIITE 1

Ohjeen kappale

5.9 Talousveden

syotdn ja viema-
reiden toiminnan
varmistaminen

5.9 Talousveden

syoton ja viema-
reiden toiminnan
varmistaminen

5.9 Talousveden

sy6tdn ja viema-
reiden toiminnan
varmistaminen

5.9 Talousveden

syotdn ja viema-
reiden toiminnan
varmistaminen

5.10 LAdmmitys-
jarjestelman
varmistaminen

5.12 Asen-
nuslattiat ja
rydmintdatilat

5.13
Vaestdnsuojat
laitoksen
toiminnallisina
suojatiloina

5.14
Poikkeusolojen
|&&ke- ja
tarvikelogistiikan
jarjestelyt
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Rakennukseen tulevat tietoliikenneyhteydet
kulkevat useita fyysisia reittejd pitkin ja ne on
suojattu tarkoitukselliselta vahingonteolta.

Tietoliikenneinfrastruktuurin talojakamo
eli rakennuksen keskeisin tekninen tila
on kahdennettu ja kohteet on suojattu
asianmukaisesti.

ICT-kaapeloinnit, kriittiset kytkent&pisteet ja
laitteet on suojattu.

Kiinteistdon eri osat ja kerrokset on nimetty
tai numeroitu selkedsti ja loogisesti, ja osille
on yksiselitteiset merkinn&t. Opasteiden ja
opaskarttojen suunnittelussa on huomioitu
selkeys ja havaittavuus myds erityisryhmien
ndkdkulmasta.

Hissien ovet avautuvat eteistiloihin, joissa

on kulunvalvonta tai muu kulunhallinta-
j@rjestelma@ (esim. kamera ja puheyhteys tai
ovipuhelin) eikd suoraan osastotiloinin. Hissit
ovat varustettu séhkdiselld kulunvalvonnalla
ja aikaohjauksella.

Johtamistoimintojen filat ovat

fyysisesti suojattu, teknisesti
asianmukaisestivarustettuja, ja niissa

on k&ytett&vissa tarvittavat viesti- ja
tietolikennevalmiudet, kuten Krivat, TUVE,
Virve ja muut kriittiset viestint@jarjestelmat.

Johtamistilan I&heisyydessé& on farvittavat
tukitilat, kuten WC, suihku- ja lepotila sek&
ruokailu- ja keittidtilat, jotka on varattu vain
hdiridtilanteiden ja poikkeusolojen johtamis-
foimintojen kayttédn.

Laitoksella on valmius potilaiden
dekontaminaatioon.

Toteutuu

Ei toteudu

Ei olennainen
/ Muuta

LIITE 1

Ohjeen kappale

6.3 Tietoliikkenne-
infrastruktuurin
varmistaminen

6.3 Tietoliikenne-
infrastruktuurin
varmistaminen

6.3 Tietoliikenne-
infrastruktuurin
varmistaminen

6.7 Rakennusosien
ja kerros-
numeroinnin
logiikka

6.9 Hissien
suunnittelu osana
kulunhallintaa

7.1 Johtamispai-
kan suunnittelun
|[&htokohdat

7.3 Johtamisen
tukitilat

8.1 Dekontami-
naatio ja sen
mitoitus.
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Paivystyspotilaiden ja -asiakkaiden
hoitoon tarkoitetuissa tiloissa on eteisaula,
jossa vartijat ja hoitohenkilékunta voivat
tarvittaessa pysayttad vakivaltaisen tai
muuten toimintaa hairitsevén henkildn ja
ohjata hdnet erilliseen, rauhallisempaan
odotustilaan.

Paivystyspotilaiden ja -asiakkaiden
hoitotiloissa on huomioitu erilaiset potilas-
ryhmat, kuten ikGéntyneet, lapsiperheet ja
muut potilaat, jotka voidaan ohjata omaan
rauhalliseen filaansa odottamaan palvelua.
Tiloissa on selked& jaottelu ja kulunhallinta.

Kiinteistdssé on erillinen sis&é&nkaynti, joka
mahdollistaa erikoispotilaiden ja -asiakkai-
den tfuomisen laitokseen huomiota heratta-
mattd erilldan yleisistd potilasvirroista.

Epidemiatilanteen aikaista kulunhallintaa
varten laitokselle on laadittu erillinen
kulunhallintasuunnitelma.

Vuodepotilaita hoitavissa laitoksissa

on mahdollista muuntaa tietyt yleiset

tilat, kuten aulat, luentosalit ja suuret
kokoustilat, nopeasti lisévuodepaikoiksi.
Niiss& on valmiina sairaalakaasulinjat sekd
tietoliikenne- ja s&hkdkaapeloinnit, jotka
ovat otettavissa kayttdédn tarpeen mukaan.

Kiinteistolld on evakuointisuunnitelma,
jossa kuvataan seké l&htdépaikan ettd
vastaanottavan paikan toimenpiteet.

Ei olennainen
/ Muuta

LIITE 1

Ohjeen kappale

9.1 Paivystystilojen
suljettavuus ja
valvottavuus

9.1 P&ivystystilojen
suljettavuus ja
valvottavuus

9.2 Erikoispoti-
laan kulkureittien
suunnittelu

9.2 Erikoispoti-
laan kulkureittien
suunnittelu

9.3 Vuodepaik-
kakapasiteetin
lisddminen

9.4 Laitoksen
evakuoinnin
suunnittelu
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LIITE 2. LAIT, ASETUKSET JA OHJEET

Julkisten sosiaali- ja terveydenhuollon toimijoiden, kuten hyvinvointialueiden,
suurten kaupunkien ja erikoissairaanhoidon yhtymien, esimerkiksi HUS-yhtymaén,
varautumisvelvoitteet perustuvat useisiin lainsdadannéllisiin ja normatiivisiin
vaatimuksiin. Ndma velvoitteet on madaritelty useissa laeissa ja asetuksissa, jotka
ohjaavat toiminnan harjoittajia varautumaan seka normaaliolojen hiirictilan-
teisiin ettd poikkeusoloihin. T4llainen varautuminen on tarkeia yhteiskunnan
turvallisuuden ja toiminnan jatkuvuuden kannalta, erityisesti kun kyseessa ovat
kriittiset terveydenhuollon palvelut.

Seuraavat lait ja direktiivit ovat varautumisen keskeisia lainsaaddannollisia
perusteita:

* Valmiuslaki (1552/2011), joka méaarittelee mm. valmiusvelvoitteet poik-
keusoloja varten ja tuo esille kansallisessa riskiarviossa tunnistetut
uhkaskenaariot

* Hyvinvointialuelaki (611/2021) ja laki sosiaali- ja terveydenhuollon jarjesta-
misestd (612/2021), joissa sdddetddn sosiaali- ja terveydenhuollon jarjesta-
misestd ja niihin liittyvastad varautumisvelvoitteesta

* Pelastuslaki (379/2011) ja siihen liittyvat asetukset, jotka asettavat velvoit-
teita pelastus- ja poistumisturvallisuudesta, alkusammutuksesta ja kiinteis-
tokohtaisesta pelastussuunnittelusta

* Euroopan komission direktiivi 2022/2557 (Critical Entities Resilience,
CER), jonka pohjalta tehtava kansallinen lainsdadanto tulee asettamaan
vhteiskunnan kriittisen infrastruktuurin toimijoille vaatimuksia toiminnan
jatkuvuuden varmistamiseksi.

Muita keskeisia lainsadaddnnollisia perusteita varautumiselle ja
laitoskiinteistojen jatkuvuudenhallinnalle:

e Laki ladkkeiden velvoitevarastoinnista (979/2008) ohjaa lddkkeiden ja
eraiden lddkeaineiden velvoitevarastointia ladkkeiden toimituskatkoksien
varalta.

e Laki vaarallisten kemikaalien ja rajahteiden turvallisuudesta (390/2005)
ehkiisee ja torjuu henkilo-, ymparisto- ja omaisuusvahinkoja, jota aiheutu-
vat vaarallisten kemikaalien seki riajahteiden valmistuksesta, kiytosta, siir-
rosta, varastoinnista, sdilytyksestd ja muusta kisittelysta.

e Painelaitelaki (869/1999) ohjaa mm. laitoksen happisdiliéiden ja muiden
painelaitteiden aiheuttaman vaaran ehkéisemista.

e Sahkoturvallisuuslaki (410/1996) ohjaa mm. sdhkolaitteen ja -lait-
teiston kayton pitamista turvallisena, sihkon kaytostd aiheutuvien
sihkomagneettisten hairididen haitallisten vaikutusten estdmista seka
sdhkolaitteen tai -laitteiston sdhkovirran tai magneettikentéan valityksella
aiheuttamasta vahingosta karsineen aseman turvaamista.
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e Tartuntatautilaki (1227/2016) ohjaa toimenpiteita tartuntatautien torjunta-
tyon jarjestamiseen ja toteuttamiseen seki sen suunnitteluun, ohjaukseen,
seurantaan ja valvontaan.

* Valtioneuvoston asetus viestonsuojista (408/2011) ohjaa ja méaarittelee yleis-
ten viestonsuojien rakentamista ja mitoittamista.

Tarkeita laitoskiinteiston resilienssin suunnittelua ohjaavia muita
asiakirjoja:

* Sisaministerio (2023) Kansallinen riskiarvio 2023
https://julkaisut.valtioneuvosto.fi/handle/10024/164627

* STM (2002) Terveydenhuollon valmiussuunnitteluopas
https://stm.fi/documents/1271139/1334666/
terveydenhuollonvalmiusopas2002_5.pdf/7c8b4f09-781e-4cf8-8246-
9ee779c59b4e/terveydenhuollonvalmiusopas2002_5.p0df2t=1429188566000

* STM (2008) Sosiaalitoimen valmiussuunnitteluopas
https://julkaisut.valtioneuvosto.fi/handle/10024/72006

* STM (2009) Terveydenhuollon laitosturvallisuuden kehittdminen
https://julkaisut.valtioneuvosto.fi/handle/10024/72842

* STM (2011) Riskienhallinta ja turvallisuussuunnittelu. Opas sosiaali- ja
terveydenhuollon johdolle ja turvallisuusasiantuntijoille
https://julkaisut.valtioneuvosto.fi/handle/10024/72811

* STM (2014) Ympadristoterveyden erityistilanteet. Opas
ympdristoterveydenhuollon tyontekijoille ja yhteistyotahoille
https://julkaisut.valtioneuvosto.fi/handle/10024/70333

* STUK: Sateilyn kayttajdlle -verkkosivu https://stuk.fi/sateilyn-kayttajalle

* Traficom: Droneinfo https://www.droneinfo.fi/fi

* Traficom: Mdadrdys AGA M2-1 -helikopterilentopaikoista
https://www.finlex.fi/fi/viranomaiset/normi/498001/5319

* Turvallisuuskomitea (2017) Yhteiskunnan turvallisuusstrategia
https://turvallisuuskomitea.fi/


https://julkaisut.valtioneuvosto.fi/handle/10024/164627
https://stm.fi/documents/1271139/1334666/terveydenhuollonvalmiusopas2002_5.pdf/7c8b4f09-781e-4cf8-8246-9ee779c59b4e/terveydenhuollonvalmiusopas2002_5.pdf?t=1429188566000
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https://julkaisut.valtioneuvosto.fi/handle/10024/72006
https://julkaisut.valtioneuvosto.fi/handle/10024/72842
https://julkaisut.valtioneuvosto.fi/handle/10024/72811
https://julkaisut.valtioneuvosto.fi/handle/10024/70333
https://stuk.fi/sateilyn-kayttajalle
https://www.droneinfo.fi/fi
https://turvallisuuskomitea.fi/
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